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Cyberbezpieczenstwo wschodniej flanki NATO w obliczu wojny

rosyjsko-ukrainskiej

Streszczenie

Wojna rosyjsko-ukrainska stanowi punkt zwrotny w postrzeganiu cyberprzestrzeni jako
jednego z kluczowych wymiaréw wspodtczesnych konfliktéw zbrojnych. Dziatania prowadzone
przez Federacj¢ Rosyjska wobec Ukrainy od 2014 roku, a w szczegdlnosci po rozpoczeciu
petnoskalowej inwazji w 2022 roku, potwierdzily, ze cyberataki sg integralnym elementem
strategii hybrydowej, uzupetniajac dziatania militarne, informacyjne 1 gospodarcze. Panstwa
wschodniej flanki NATO, skupione m.in. w formacie Bukaresztanskiej Dziewiatki, znalazly si¢
w sytuacji szczeg6lnej podatnosci na zagrozenia cybernetyczne, wynikajacej z ich potozenia
geopolitycznego, roli infrastruktury krytycznej oraz zaangazowania w system bezpieczenstwa

euroatlantyckiego.

Celem artykutu jest kompleksowa analiza znaczenia cyberbezpieczenstwa dla
wschodniej flanki NATO w kontekscie wojny rosyjsko-ukrainskiej oraz ocena zdolnosci
panstw regionu do przeciwdziatania zagrozeniom w cyberprzestrzeni. W pracy zastosowano
podejscie analityczno-syntetyczne, odwolujace si¢ do paradygmatu realizmu oraz koncepcji
bezpieczenstwa wielowymiarowego. Artykut ukazuje rolg¢ NATO 1 Unii Europejskiej w
budowaniu odpornosci cybernetycznej, analizuje potencjal panstw Bukaresztanskiej
Dziewiatki oraz identyfikuje kluczowe wyzwania i kierunki dalszego rozwoju cyberochrony w

Europie Srodkowo-Wschodnie;j.

Stowa kluczowe: cyberbezpieczenstwo, NATO, wschodnia flanka, wojna rosyjsko-ukrainska,

Bukaresztanska Dziewiatka.
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Cybersecurity of NATO's eastern flank during the Russia-

Ukraine war

Abstract

The Russian—Ukrainian war constitutes a turning point in the perception of cyberspace
as one of the key dimensions of contemporary armed conflicts. Actions undertaken by the
Russian Federation against Ukraine since 2014, and in particular following the launch of the
full-scale invasion in 2022, have confirmed that cyberattacks are an integral element of hybrid
strategy, complementing military, informational, and economic activities. States on NATO’s
eastern flank, including those cooperating within the Bucharest Nine format, have found
themselves in a situation of particular vulnerability to cyber threats, resulting from their
geopolitical location, the role of critical infrastructure, and their involvement in the Euro-

Atlantic security system.

The aim of this article is to provide a comprehensive analysis of the significance of
cybersecurity for NATO’s eastern flank in the context of the Russian—Ukrainian war and to
assess the capacity of the states in the region to counter threats in cyberspace. The study
employs an analytical-synthetic approach, drawing on the paradigm of realism and the concept
of multidimensional security. The article examines the role of NATO and the European Union
in building cyber resilience, analyzes the potential of the Bucharest Nine states, and identifies
key challenges as well as directions for the further development of cyber protection in Central

and Eastern Europe.

Keywords: cybersecurity, NATO, eastern flank, Russian—Ukrainian war, Bucharest

Nine.
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Wprowadzenie

Postepujaca cyfryzacja panstw, spoteczenstw i gospodarek sprawila, ze cyberprzestrzen
stala si¢ jednym z kluczowych obszaréw funkcjonowania wspotczesnego §wiata [1, 13, 15].
Roéwnoczesnie stata si¢ ona nowg domeng rywalizacji strategicznej, w ktorej panstwa
wykorzystuja narzedzia cybernetyczne do realizacji swoich interesow politycznych,
militarnych i gospodarczych [3, 14, 16]. W tym kontekscie cyberbezpieczenstwo przestato by¢
wylacznie problemem technicznym, a stato si¢ jednym z fundamentalnych elementow

bezpieczenstwa narodowego i miedzynarodowego [4, 5].

Wojna rosyjsko-ukrainska unaocznita skale i charakter zagrozen cybernetycznych,
z jakimi mogg mierzy¢ si¢ panstwa zaangazowane w konflikt lub znajdujace si¢ w jego
bezposrednim otoczeniu strategicznym [2, 28, 29]. Cyberataki staly si¢ narzedziem
destabilizacji panstwa, ostabiania jego zdolnosci obronnych oraz oddziatywania na
spoteczenstwo i sojusznikow [6, 7]. Panstwa wschodniej flanki NATO, w tym Polska, Rumunia
oraz panstwa baltyckie, znalazly si¢ w sytuacji szczegdlnego ryzyka, co wymusilo

intensyfikacje¢ dziatan na rzecz wzmocnienia odpornosci cybernetycznej [10, 11].

Celem niniejszego artykutu jest odpowiedz na pytanie, w jaki sposdéb wojna rosyjsko-
ukrainska wptynela na postrzeganie 1 rozwoj cyberbezpieczenstwa wschodniej flanki NATO
oraz jakie znaczenie maj3 dzialania podejmowane przez NATO, Uni¢ Europejska i panstwa

Bukaresztanskiej Dziewiatki dla stabilnosci bezpieczenstwa regionalnego 1, 12].

1. Cyberprzestrzen jako domena wspolczesnych konfliktow zbrojnych

W literaturze przedmiotu cyberprzestrzen coraz czgsciej traktowana jest jako
pelnoprawna domena dziatan militarnych, porownywalna z lagdem, morzem, powietrzem
1 przestrzenig kosmiczng [3, 7]. Rozw¢j technologii informacyjnych umozliwit prowadzenie
operacji cybernetycznych o charakterze ofensywnym i1 defensywnym, ktorych skutki moga
mie¢ bezposredni wptyw na funkcjonowanie panstwa oraz bezpieczenstwo mi¢dzynarodowe

[14, 15].
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Cyberoperacje charakteryzujg si¢ relatywnie niskim kosztem, mozliwoscig zachowania
anonimowosci oraz dziataniem ponizej progu wojny kinetycznej [16, 28]. Z tego wzgledu staly
si¢ one szczegOlnie atrakcyjnym narzedziem dla panstw dazacych do realizacji celow
strategicznych bez ryzyka bezposredniej eskalacji militarnej [25, 26]. Koncepcje
cyberodstraszania wskazuja, ze zdolnos¢ do obrony oraz do zadawania strat w cyberprzestrzeni

stanowi istotny element rownowagi strategicznej [15, 28].

Dzialania Federacji Rosyjskiej wobec Ukrainy od 2014 roku stanowig jeden
z najbardziej kompleksowych przyktadow zastosowania cybernarzedzi w konflikcie zbrojnym
[2, 3]. Ataki na infrastrukture energetyczng, administracj¢ publiczng oraz sektor finansowy
Ukrainy miaty na celu ostabienie zdolno$ci panstwa do funkcjonowania oraz wywotanie chaosu

spotecznego [6, 11].

Po 2022 roku cyberataki staly si¢ integralnym elementem dziatan wojennych,
uzupetniajac operacje kinetyczne [1, 28]. Kampanie dezinformacyjne, ataki typu DDoS oraz
ztosliwe oprogramowanie destrukcyjne byty wykorzystywane rownolegle z ofensywa militarng
14, 29]. Doswiadczenia Ukrainy stanowig istotne zrodlo wiedzy dla panstw wschodniej flanki

NATO, pokazujac mozliwe scenariusze zagrozen [5, 12].

2. Cyberbezpieczenstwo jako element bezpieczenstwa wschodniej flanki NATO

Panstwa wschodniej flanki NATO charakteryzuja si¢ szczegdlng wrazliwoscia na
zagrozenia cybernetyczne ze wzgledu na swoje polozenie geopolityczne, strukturg
infrastruktury krytycznej oraz rol¢ w systemie bezpieczenstwa euroatlantyckiego [1, 5].
Cyberataki moga prowadzi¢ do paralizu systeméw energetycznych, transportowych

1 komunikacyjnych, co bezposrednio wplywa na zdolno$ci obronne Sojuszu [6, 27].

Uznanie cyberprzestrzeni za domeng operacyjna NATO stanowito przetom w podejsciu
do planowania obronnego [7, 10]. Oznacza to, Ze cyberataki moga by¢ traktowane jako
przestanka do uruchomienia mechanizméw kolektywnej obrony, w tym art. 5 Traktatu

Waszyngtonskiego [1, 7].

Panstwa Bukaresztanskiej Dziewiatki odgrywaja kluczowa role w ksztattowaniu
bezpieczenstwa wschodniej flanki NATO [12, 20]. W ostatnich latach pafstwa te
zintensyfikowaly dzialania na rzecz rozwoju krajowych systeméw cyberbezpieczenstwa,

tworzac wyspecjalizowane instytucje, strategie oraz mechanizmy reagowania na incydenty [4,
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11]. Szczegdlng role odgrywaja panstwa baltyckie, ktore dzigki wcze$niejszym
doswiadczeniom z cyberatakami staty si¢ liderami w zakresie cyberodpornos$ci [2, 6]. Polska
i Rumunia petnig funkcje panstw wiodacych w regionie, zar6wno pod wzgledem potencjatu

instytucjonalnego, jak i znaczenia politycznego w ramach NATO [1, 5].

3. Rola NATO i Unii Europejskiej w budowaniu odpornosci cybernetycznej

NATO 1 Unia Europejska odgrywaja komplementarne role w zakresie
cyberbezpieczenstwa [7, 27]. NATO koncentruje si¢ na wymiarze militarnym i strategicznym,
rozwijajac zdolno$ci cyberobrony oraz mechanizmy odstraszania [1, 3]. Unia Europejska
natomiast skupia si¢ na harmonizacji regulacji prawnych, ochronie infrastruktury krytycznej

oraz wsparciu panstw cztonkowskich w budowaniu odpornos$ci systemowe;j [8, 9].

Wspolpraca NATO-UE w obszarze cyberbezpieczenstwa nabrala szczegodlnego
znaczenia po 2022 roku, kiedy zagrozenia cybernetyczne zaczety by¢ postrzegane jako jedno

z kluczowych wyzwan dla bezpieczenstwa catej Europy [27, 28].

Do gltéwnych wyzwan stojacych przed panstwami wschodniej flanki NATO naleza
niedobory wysoko wykwalifikowanych specjalistow, szybkie tempo rozwoju technologii oraz
rosngca skala zagrozen hybrydowych [13, 29]. Istotnym problemem pozostaje rowniez

koniecznos¢ integracji systemow cywilnych i wojskowych w zakresie cyberochrony [4, 17].

Perspektywy rozwoju cyberbezpieczenstwa w regionie sg $cisle zwigzane z dalszym
poglebianiem wspotpracy regionalnej, w tym w ramach Bukaresztanskiej Dziewiatki, oraz

zacie$nianiem relacji z NATO i Unig Europejska [12, 27].

4. Cyberodstraszanie i odpornos¢ cyfrowa jako nowe filary bezpieczenstwa regionalnego

Rozwoj cyberprzestrzeni jako domeny dzialan strategicznych doprowadzit do
wyksztalcenia nowych koncepcji bezpieczenstwa, wsrod ktorych szczegdlne znaczenie zyskaty
cyberodstraszanie oraz odporno$¢ cyfrowa [15, 28]. Cyberodstraszanie opiera si¢ na zalozeniu,
ze potencjalny agresor powstrzyma si¢ od dziatanh w cyberprzestrzeni, jezeli spodziewane
koszty polityczne, militarne lub gospodarcze przewyzsza mozliwe korzysci [3, 7].

W  odréznieniu od klasycznego odstraszania nuklearnego lub konwencjonalnego,
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cyberodstraszanie cechuje si¢ wysokim poziomem niejednoznacznosci, trudnoscig w atrybucji

atakow oraz relatywnie niskim progiem eskalacji [14, 16].

Panstwa wschodniej flanki NATO, analizujgc doswiadczenia Ukrainy, coraz wyrazniej
dostrzegaja, ze skuteczne cyberodstraszanie nie moze opiera¢ si¢ wylacznie na zdolnosciach
ofensywnych [2, 28]. Kluczowe znaczenie ma zdolno$¢ do szybkiego wykrywania incydentow,
minimalizowania ich skutkow oraz zapewnienia cigglosci funkcjonowania panstwa
1 infrastruktury krytycznej [6, 9]. Odporno$¢ cyfrowa staje si¢ zatem komplementarnym
elementem odstraszania, wzmacniajagc wiarygodno$¢ calego systemu bezpieczenstwa

regionalnego [1, 27].

5. Infrastruktura krytyczna jako glowny cel cyberatakow

Jednym z najwazniejszych wnioskow plynacych z analizy wojny rosyjsko-ukrainskiej
jest rola infrastruktury krytycznej jako gltownego celu cyberatakéw [6, 11]. Systemy
energetyczne, telekomunikacyjne, transportowe oraz finansowe stanowia fundament
funkcjonowania nowoczesnych panstw, a ich zaklocenie moze prowadzi¢ do paralizu

administracji publicznej 1 destabilizacji spotecznej [8, 29].

Panstwa wschodniej flanki NATO, ze wzgledu na swoje potozenie geopolityczne oraz
funkcje zaplecza logistycznego Sojuszu, sa szczego6lnie narazone na tego rodzaju zagrozenia
[5, 12]. Cyberataki na infrastruktur¢ krytyczna moga mie¢ charakter skoordynowany
z dziataniami kinetycznymi lub stanowi¢ element dtugotrwatlej presji strategicznej prowadzone;j
ponizej progu wojny [3, 27]. W tym kontekscie kluczowe znaczenie ma harmonizacja

standardow ochrony infrastruktury krytycznej w ramach Unii Europejskiej oraz NATO [8, 10].

6. Edukacja, kapital ludzki i innowacje technologiczne

Jednym z najpowazniejszych wyzwan dla cyberbezpieczenstwa panstw wschodniej
flanki NATO pozostaje deficyt wysoko wykwalifikowanych specjalistow [13, 29].
Dynamiczny rozwoj technologii, w tym sztucznej inteligencji, uczenia maszynowego oraz
Internetu Rzeczy, powoduje, ze zapotrzebowanie na ekspertow ds. cyberbezpieczenstwa rosnie

szybciej niz mozliwosci systeméw edukacyjnych [15, 28].
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Panstwa Bukaresztanskiej Dziewiatki podejmuja coraz bardziej zroznicowane dziatania
W tym obszarze, rozwijajac programy ksztatcenia akademickiego, szkolenia dla administracji
publicznej oraz wspdtprace z sektorem prywatnym [4, 11]. Inwestycje w kapital ludzki nalezy
postrzega¢ jako element dlugofalowej strategii bezpieczenstwa, ktorego znaczenie jest

poréwnywalne z modernizacjg sit zbrojnych [17, 25].

7. Wspolpraca regionalna w ramach Bukaresztanskiej Dziewiatki

Format Bukaresztanskiej Dziewiatki, mimo ze nie posiada sformalizowanych struktur
instytucjonalnych, odgrywa istotng role w koordynacji stanowisk panstw wschodniej flanki
NATO w zakresie bezpieczenstwa, w tym cyberbezpieczenstwa [12, 20]. Regularne konsultacje
polityczne oraz wymiana doswiadczen umozliwiajg lepsze dostosowanie polityk narodowych

do wyzwan regionalnych [5, 17].

W kontekscie cyberbezpieczenstwa B9 moze petni¢ funkcje platformy integrujace;
dzialania panstw regionu, zwtaszcza w obszarze ochrony infrastruktury krytycznej, reagowania
na incydenty oraz przeciwdzialania dezinformacji [2, 6]. Wzmocnienie wspotpracy w tym
formacie mogtoby przyczyni¢ si¢ do zwigkszenia spdjnosci dziatan NATO na wschodniej

flance [1, 27].

8. Cyberbezpieczenstwo a art. 5 Traktatu Waszyngtonskiego

Jednym z kluczowych problemoéw teoretycznych i praktycznych pozostaje kwestia
zastosowania art. 5 Traktatu Waszyngtonskiego w odpowiedzi na cyberatak [1, 7]. Brak
jednoznacznych kryteriow okreslajacych, kiedy cyberatak moze zosta¢ uznany za zbrojng
napas¢, powoduje, ze cyberprzestrzen pozostaje obszarem strategicznej niejednoznacznosci [ 3,

26].

Z perspektywy panstw wschodniej flanki NATO szczegdlnie istotne jest wypracowanie
wspolnych procedur reagowania na powazne incydenty cybernetyczne, ktore mogtyby zagrozi¢
bezpieczenstwu catego Sojuszu [27, 28]. W tym kontek$cie kluczowa role odgrywa wspodtpraca

polityczna oraz ¢wiczenia symulacyjne prowadzone w ramach NATO [7, 10].

9. Znaczenie wojny rosyjsko-ukrainskiej dla przyszlosci bezpieczenstwa Europy
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Wojna rosyjsko-ukrainska ma charakter przetomowy nie tylko z perspektywy
bezpieczenstwa regionalnego, lecz takze globalnego porzadku miedzynarodowego [25, 26].
Cyberprzestrzen stala si¢ trwalym elementem rywalizacji mocarstw, a jej znaczenie bedzie

rosto wraz z postepujacag cyfryzacja spoteczenstw i gospodarek 14, 15].

Dla panstw wschodniej flanki NATO konflikt ten stanowi impuls do przyspieszenia
reform w obszarze cyberbezpieczenstwa oraz do poglebienia wspdlpracy regionalnej
1 transatlantyckiej [1, 12]. Doswiadczenia Ukrainy pokazuja, ze brak odpowiedniej odpornosci
cyfrowej moze prowadzi¢ do eskalacji kryzysow 1 ostabienia zdolnosci obronnych panstwa |2,

28].

Whioski

Cyberbezpieczenstwo wschodniej flanki NATO w obliczu wojny rosyjsko-ukrainskiej
nalezy postrzega¢ jako jeden z kluczowych wymiarow wspodiczesnego bezpieczenstwa
regionalnego i mi¢dzynarodowego [1, 7]. Analiza przeprowadzona w artykule wskazuje, ze
cyberprzestrzen stala si¢ trwalym polem rywalizacji strategicznej, a jej znaczenie bgdzie rosto

w nadchodzacych dekadach [15, 25].

Panstwa Bukaresztanskiej Dziewiatki, dziatajac w ramach NATO 1 Unii Europejskie;,
posiadaja potencjat do budowy spdjnego systemu cyberbezpieczenstwa, ktéry moze skutecznie
wzmacnia¢ odstraszanie 1 odporno$¢ wschodniej flanki Sojuszu [12, 27]. Warunkiem
powodzenia tych dziatan jest dalsza integracja polityk narodowych, inwestycje w kapitat ludzki
oraz konsekwentne traktowanie cyberbezpieczenstwa jako elementu strategicznego

bezpieczenstwa panstwa 1 regionu 4, 17, 29].
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