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Wyzwania i problemy stojace przed systemem ochrony
infrastruktury krytycznej w kontekscie planowanej rozbudowy

sektora energetyki jadrowej w Polsce

Streszczenie

Infrastruktura krytyczna stanowi fundament funkcjonowania wspolczesnych panstw,
a jej odpornos¢ przesadza o stabilnos$ci politycznej, gospodarczej i spotecznej. Szczegodlne
miejsce wsrdd sektorow infrastruktury krytycznej zajmuje energetyka, w tym planowane
w Polsce elektrownie jadrowe. Celem artykutlu jest identyfikacja kluczowych wyzwan
w ochronie infrastruktury krytycznej w Polsce z perspektywy budowy elektrowni jadrowych
oraz ocena adekwatno$ci obecnych rozwigzan systemowych. W pierwsze] czesci
przedstawiono ewolucje pojecia infrastruktury krytycznej oraz jej miejsce w krajowych
1 unijnych regulacjach prawnych. Nastepnie przeanalizowano gléwne kategorie zagrozen —
naturalne, technologiczne, terrorystyczne, cybernetyczne i hybrydowe — ze szczegdlnym
uwzglednieniem ich wptywu na sektor energetyczny. W dalszej czg¢$ci omowiono specyfike
bezpieczenstwa obiektow jadrowych oraz zaprezentowano postulaty w zakresie wzmocnienia
systemu ochrony, w tym powotania wyspecjalizowanej stuzby odpowiedzialnej za ochrong
infrastruktury krytycznej. Artykul koficza rekomendacje dotyczace budowy zintegrowanego

modelu bezpieczenstwa elektrowni jadrowych w Polsce.

Stowa kluczowe: infrastruktura krytyczna, bezpieczenstwo jadrowe, elektrownia

jadrowa, cyberbezpieczenstwo, zagrozenia hybrydowe
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New challenges in critical infrastructure protection: the

perspective of planned nuclear power plants in Poland

Abstract

Critical infrastructure constitutes the backbone of modern states, and its resilience
determines political, economic and social stability. The energy sector, including planned
nuclear power plants in Poland, has a special place among critical infrastructure sectors. The
aim of the article is to identify key challenges in critical infrastructure protection in Poland from
the perspective of the construction of nuclear power plants and to assess the adequacy of the
current systemic solutions. The first part presents the evolution of the concept of critical
infrastructure and its place in national and EU legal regulations. The paper then analyses the
main categories of threats — natural, technological, terrorist, cyber and hybrid — with particular
emphasis on their impact on the energy sector. The next part discusses the specific nature of
nuclear facilities’ security and presents proposals for strengthening the protection system,
including the establishment of a specialised service responsible for critical infrastructure
protection. The article concludes with recommendations for building an integrated model of

nuclear power plants’ security in Poland.

Keywords: critical infrastructure, nuclear security, nuclear power plant, cybersecurity,

hybrid threats

Wprowadzenie

Infrastruktura krytyczna jest jednym z centralnych poje¢ wspotczesnych studiow nad
bezpieczenstwem narodowym. Obejmuje ona systemy, obiekty i ustugi, ktorych zaklocenie lub
zniszczenie prowadzitoby do powaznych konsekwencji dla funkcjonowania panstwa i jako$ci
zycia obywateli[1]. W warunkach narastajacej ztozonos$ci srodowiska bezpieczenstwa — na
ktore sktadajg si¢ zmiany klimatyczne, postgpujaca cyfryzacja, rywalizacja mocarstw 1 rozwoj
zagrozen hybrydowych — ochrona infrastruktury krytycznej staje si¢ jednym z kluczowych

zadan panstwa.
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Szczegbdlne znaczenie ma sektor energetyczny, zapewniajacy funkcjonowanie wszystkich
pozostatych sektoréw infrastruktury krytycznej. W tym konteks$cie elektrownie jadrowe sg
postrzegane jako obiekty o strategicznej wadze: z jednej strony oferuja stabilne i niskoemisyjne
zrodlo energii, z drugiej — koncentruja w sobie ryzyka o potencjalnie katastrofalnych
konsekwencjach[2]. Dla Polski, ktéra znajduje si¢ na etapie przygotowan do budowy
pierwszych blokéw jadrowych, zagadnienie bezpieczenstwa tych obiektow ma wymiar nie

tylko techniczny, ale przede wszystkim systemowy i strategiczny.

Celem artykulu jest analiza wyzwan stojacych przed systemem ochrony infrastruktury
krytycznej w Polsce w perspektywie planowanych elektrowni jadrowych. Postawiono

nastgpujace pytania badawcze:
1. Jak ksztattowaty sie pojecie i regulacje infrastruktury krytycznej w Polsce i UE?

2. Jakie sa gtowne kategorie zagrozen dla infrastruktury krytycznej, w szczegodlnos$ci dla

energetyki jadrowej?

3. Na ile obecny model ochrony infrastruktury krytycznej w Polsce jest adekwatny do

wyzwan zwigzanych z budowa i eksploatacja elektrowni jadrowych?

4. Jakie zmiany instytucjonalne i organizacyjne sg pozadane, aby zwickszy¢ odpornosé

systemu?

Struktura artykulu obejmuje czg$¢ teoretyczno-prawng, charakterystyke zagrozen, analize
specyfiki bezpieczenstwa jadrowego oraz postulaty dotyczace modelu ochrony elektrowni

jadrowych w Polsce.

1. Infrastruktura krytyczna — ewolucja pojecia i ujecie systemowe
1.1. Definicje i podstawowe cechy

W polskim porzadku prawnym pojecie infrastruktury krytycznej zostato zdefiniowane
w ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym([3]. Zgodnie z art. 3 pkt 2,
infrastrukture krytycznag stanowia systemy oraz wchodzace w ich sklad obiekty, urzadzenia
1 instalacje kluczowe dla bezpieczenstwa panstwa i obywateli oraz sluzace zapewnieniu
sprawnego funkcjonowania organdw administracji publicznej i podmiotéw gospodarczych.

Kluczowy jest tu akcent na systemowos$¢ 1 funkcjonalne powigzania — infrastruktura krytyczna
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nie jest prosta sumg pojedynczych obiektow, lecz ztozong siecig elementéw wzajemnie si¢

warunkujacych.

W literaturze podkresla si¢ dualny charakter infrastruktury krytycznej: obejmuje ona zar6wno
infrastrukture materialng (hardware), jak sieci energetyczne, wodociagi, gazociagi, obiekty
transportowe, jak i infrastrukture niematerialng (software) — systemy teleinformatyczne,
procedury zarzadzania, wiedz¢ ekspercka oraz kulture organizacyjng[4]. Z tej perspektywy
infrastruktura krytyczna petni funkcje ,kregostupa” panstwa — jej odpornos¢ decyduje

o zdolnosci systemu polityczno-gospodarczego do przetrwania w sytuacjach kryzysowych.

Do podstawowych cech infrastruktury krytycznej zalicza sie:
— systemowos¢ — silne powigzania migdzy sektorami, generujace efekt kaskadowy;
— strategiczno$¢ — kluczowe znaczenie dla ciaglosci funkcjonowania panstwa;
— wrazliwo$¢ na zagrozenia — zarowno naturalne, jak i antropogeniczne;
— interdyscyplinarno$¢é ochrony — konieczno$¢ wspoétdziatania administracji, stuzb, sektora
prywatnego i nauki;
— dynamiczno$¢ — zmienno$¢ katalogu sektoréw i priorytetow wraz z rozwojem technologii

i zagrozen|[5].
1.2. Infrastruktura krytyczna w regulacjach Unii Europejskiej

Na poziomie Unii Europejskiej pojecie infrastruktury krytycznej zyskato znaczenie
wraz z przyjeciem dyrektywy 2008/114/WE dotyczacej identyfikacji 1 wyznaczania
europejskiej infrastruktury krytycznej[6]. Skoncentrowano si¢ wowczas na sektorach energii
1 transportu, ktoérych zaktocenie mogtoby mie¢ ponadnarodowe skutki. Kolejnym krokiem byta
dyrektywa CER z 2022 r., odnoszaca si¢ do odpornosci podmiotéw krytycznych, oraz

dyrektywa NIS2, ktora rozszerzyta wymagania w zakresie cyberbezpieczenstwa.

Implementacja tych regulacji doprowadzita do dostosowania polskiego systemu
prawnego, m.in. poprzez wprowadzenie pojecia europejskiej infrastruktury krytycznej oraz
aktualizacj¢ Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK)[7]. Program
ten nie tylko identyfikuje sektory IK, ale rowniez definiuje zasady wspotpracy i1 podziatu

odpowiedzialno$ci miedzy panstwem a operatorami.

2. Elektrownie jadrowe jako element infrastruktury krytycznej

2.1. Znaczenie dla bezpieczenstwa energetycznego

10
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Elektrownie jadrowe sg zaliczane do sektora energetycznego, ktéry ma fundamentalne
znaczenie dla funkcjonowania wszystkich pozostalych sektoréw infrastruktury krytyczne;j.

Z punktu widzenia bezpieczenstwa energetycznego wyrdznia je kilka cech:

1. Stabilnos$¢ dostaw — w odrdznieniu od czesci zrodet odnawialnych, energia jadrowa

nie jest bezposrednio zalezna od warunkéw pogodowych.

2. Niskoemisyjnos$¢ — wytwarzanie energii elektrycznej w reaktorach jadrowych wigze si¢
z bardzo niska emisja CO2, co czyni je waznym narzedziem realizacji polityki

klimatycznej[8].

3. Redukcja zalezno$ci importowej — rozwdj energetyki jadrowej moze ograniczaé

zalezno$¢ od importu paliw kopalnych, co ma istotny wymiar geopolityczny.

Jednoczesnie elektrownie jadrowe generuja specyficzne ryzyka, zwigzane m.in.
z potencjalnymi awariami reaktora, skazeniem radiologicznym oraz mozliwoscia

wykorzystania materiatow jadrowych do celow przestepczych lub terrorystycznych[9].
2.2. Specyfika bezpieczenstwa jadrowego

Bezpieczenstwo jadrowe opiera si¢ na zasadzie ,,obrony w glab” (defence-in-depth), ktora
zaktada tworzenie wielopoziomowych barier technicznych, organizacyjnych i proceduralnych,

majacych zapobiega¢ awariom i1 ogranicza¢ ich skutki[10]. Obejmuje to:

— projektowanie reaktorow o wysokich parametrach bezpieczenstwa;
— redundantne systemy chtodzenia i zasilania;

— wzmocnione konstrukcje budynkow reaktora;

— rozwinig¢te procedury reagowania awaryjnego;

— $cisty nadzor regulacyjny.

Dos$wiadczenia Czarnobyla i Fukushimy pokazaly, ze kluczowe znaczenie maja nie
tylko rozwigzania techniczne, lecz takze kultura bezpieczenstwa, jakos¢ regulacji i zdolnos¢

panstwa do zarzadzania kryzysem[11].

3. Kategorie zagrozen dla infrastruktury krytycznej i elektrowni jadrowych

3.1. Zagrozenia naturalne i technologiczne
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Infrastruktura krytyczna jest narazona na szerokie spektrum zagrozen naturalnych:
powodzie, huragany, ekstremalne temperatury, susze czy osuwiska[l12]. W przypadku

elektrowni jadrowych szczego6lnie istotne s3:

— dostepnos¢ wody do chtodzenia,
— ryzyko powodzi i podtopien,

— ekstremalne zjawiska meteorologiczne (silny wiatr, burze, 16d)[13].

Zagrozenia technologiczne obejmuja awarie urzadzen, wady materiatlowe, bledy
projektowe oraz niewystarczajaca modernizacj¢. Niedoinwestowanie infrastruktury,
opOznienia w wymianie zuzytych elementéw oraz braki w konserwacji zwigkszaja podatnos¢

systemow na zakldcenia[ 14].
3.2. Terroryzm i sabotaz

Ze wzgledu na potencjalnie katastrofalne skutki awarii, elektrownie jadrowe stanowia
atrakcyjny cel dla terrorystéw. Mozliwe scenariusze obejmujg zardwno ataki zewnetrzne (np.
przy uzyciu broni palnej, materiatdw wybuchowych, bezzatogowych statkow powietrznych),

jak 1 dziatanie wewng¢trzne (insider threat)[15].

Sabotaz wewnetrzny jest szczegolnie grozny, poniewaz sprawca dysponuje wiedza
o procedurach i stabych punktach systemu[16]. Dlatego tak duzy nacisk kladzie si¢ na
weryfikacje personelu, systemy kontroli dostgpu, podziat obowiazkéw oraz rozwijanie kultury

bezpieczenstwa jadrowego.
3.3. Cyberzagrozenia

Postepujaca cyfryzacja systemow sterowania procesami (SCADA, ICS) przyniosta
wzrost efektywnosci, lecz jednoczesnie otworzyta nowy wektor zagrozen. Przyklady udanych
cyberatakow na systemy energetyczne, w tym ataki na ukrainskie sieci elektroenergetyczne
oraz incydent Colonial Pipeline, pokazuja realno$¢ ryzyka paralizu infrastruktury poprzez

ztosliwe oprogramowanie (w tym ransomware)[17].

W kontekscie elektrowni jadrowych kluczowe jest fizyczne i logiczne separowanie
systemOw sterowania od sieci zewngtrznych, stosowanie dedykowanych rozwigzan
bezpieczenstwa (IDS/IPS, monitorowanie integralnosci danych), ciagly audyt bezpieczenstwa

oraz rozw06j kompetencji personelu technicznego[18].

3.4. Zagrozenia hybrydowe
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Zagrozenia hybrydowe lacza $rodki militarne 1 pozamilitarne: cyberataki, sabotaz,
operacje informacyjne, szantaz energetyczny, wsparcie grup ekstremistycznych. Celem jest nie
tylko fizyczne uszkodzenie infrastruktury, ale takze podwazenie zaufania spolecznego do

instytucji panstwa, wywolanie chaosu i polaryzacji[19].

Potaczenie cyberataku na systemy energetyczne z fizycznym sabotazem i kampanig
dezinformacyjng wokot rzekomego zagrozenia radiologicznego mogtoby doprowadzi¢ do
masowe] paniki, ucieczek ludnosci i powaznego kryzysu politycznego[20]. W tym sensie
elektrownie jadrowe staja si¢ nie tylko obiektem inzynieryjnym, ale takze symbolem, wokot

ktérego moga by¢ prowadzone operacje psychologiczne.

4. Polski system ochrony infrastruktury krytycznej w kontekscie energetyki jadrowej
4.1. Ramy instytucjonalno-prawne

Polski system ochrony infrastruktury krytycznej opiera si¢ na wspotpracy administracji
publicznej (w tym Rzadowego Centrum Bezpieczenstwa), operatoréw poszczegdlnych
sektoréw oraz stuzb odpowiedzialnych za bezpieczenstwo wewngtrzne i obrong narodowa[21].

Podstawe prawng stanowig m.in.:

— ustawa o zarzadzaniu kryzysowym,
— akty sektorowe (Prawo energetyczne, Prawo atomowe, ustawy o transporcie, facznosci),
— Narodowy Program Ochrony Infrastruktury Krytyczne;,

— strategie bezpieczenstwa narodowego 1 cyberbezpieczenstwa.

Dotychczas model ten rozwijano w warunkach braku elektrowni jadrowych. Planowana
budowa takich obiektow wymaga jednak wzmocnienia komponentu zwigzanego
z bezpieczenstwem jadrowym i radiologicznym, zaréwno na poziomie regulacyjnym (rola

Panstwowej Agencji Atomistyki), jak 1 operacyjnym[22].
4.2. Ograniczenia obecnego modelu

W literaturze i raportach wskazuje si¢ na kilka stabosci obecnego systemu ochrony 1K

w Polsce[23]:

— rozproszenie kompetencji i brak jednego podmiotu odpowiedzialnego za cato$ciowa
koordynacj¢ ochrony IK;

— zréznicowany poziom dojrzatosci systemow bezpieczenstwa miedzy sektorami 1

13
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operatorami,
— ograniczone zasoby kadrowe i finansowe dedykowane ochronie IK;

— niewystarczajace uwzglednienie scenariuszy hybrydowych i wielodomenowych.

W przypadku sektora energetyki jadrowej oznacza to ryzyko niedostosowania systemu
do specyfiki zagrozen radiologicznych i jadrowych oraz potencjalnych konsekwencji

transgranicznych.

5. Koncepcja wyspecjalizowanej stuzby ochrony infrastruktury krytycznej

Jedng z propozycji pojawiajacych si¢ w debacie jest powotanie wyspecjalizowanej
stuzby ochrony infrastruktury krytycznej (SOIK), w ramach ktorej funkcjonowataby
sprofilowana Stuzba Ochrony Elektrowni Atomowych (SOEA) [24].

Do kluczowych zadan takiej stuzby nalezatoby:

— planowanie i realizacja ochrony fizycznej obiektow IK,

— zapewnienie cigglej ochrony cybernetycznej (we wspolpracy z CSIRT-ami sektorowymi),
— prowadzenie analiz zagrozen i ocen ryzyka,

— koordynacja reagowania kryzysowego w obiektach IK,

— wspolpraca z policja, stuzbami specjalnymi i sitami zbrojnymi.

Model ten, inspirowany rozwigzaniami funkcjonujagcymi w wybranych panstwach
NATO, umozliwiatby kumulacje¢ specjalistycznych kompetencji oraz budowg¢ jednolitych

standardow bezpieczenstwa w skali krajowe;j[25].

6. Wnioski i rekomendacje
Analiza pokazuje, ze:

1. Infrastruktura krytyczna, w tym sektor energetyki jadrowej, stanowi centralny element
bezpieczenstwa narodowego 1 wymaga podejScia systemowego, uwzgledniajgcego

sprzezenia migdzy sektorami.

2. Katalog zagrozen dla infrastruktury krytycznej ulegl znacznemu poszerzeniu — od
klasycznych zagrozen naturalnych i technicznych po cyberataki i zlozone dziatania

hybrydowe.
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3. Planowana budowa elektrowni jadrowych w Polsce stanowi szans¢ na wzmocnienie
bezpieczenstwa energetycznego, ale rownoczesnie wymaga glebokiej przebudowy

systemu ochrony infrastruktury krytyczne;.

4. Obecny model ochrony IK, oparty na rozproszonej odpowiedzialno$ci, powinien zostaé
uzupelniony o wyspecjalizowane struktury dedykowane ochronie obiektow

0 szczegdlnym znaczeniu, zwlaszcza elektrowni jadrowych.

5. Kluczowe znaczenie ma inwestowanie nie tylko w technologie i infrastrukture fizyczna,
lecz takze w kulture bezpieczenstwa, szkolenia personelu, zdolnosci analityczne oraz

wspoOtprace migdzynarodowa.

Rekomenduje si¢ w szczego6lnosci:
— stworzenie wyspecjalizowanej Stuzby Ochrony Infrastruktury Krytyczne;j;
— wzmocnienie roli organdéw odpowiedzialnych za bezpieczenstwo jadrowe i radiologiczne;
— rozwijanie scenariuszy ¢wiczen obejmujacych jednoczesne wystapienie zdarzen fizycznych,
cybernetycznych i informacyjnych;
— systematyczne korzystanie z dobrych praktyk MAEA, UE i NATO w zakresie
bezpieczenstwa jadrowego i ochrony IK;
— wlaczenie zagadnien zwigzanych z odporno$cig infrastruktury krytycznej do szerszej debaty

publicznej nad bezpieczenstwem panstwa.
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