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Slowo wstepne

Oddajemy w rece Czytelnikdbw pierwszy numer kwartalnika naukowego
BezpieczenstwoNarodowe.pl — czasopisma, ktore powstalo jako odpowiedz na rosnaca potrzebe
poglebionej, interdyscyplinarnej i rzetelnej debaty nad bezpieczenstwem we wspotczesnym,
dynamicznie zmieniajagcym si¢ S$rodowisku miedzynarodowym. Inauguracyjne wydanie
stanowi nie tylko symboliczny poczatek nowego projektu wydawniczego, lecz takze wyraz
ambicji stworzenia trwatej platformy wymiany mys$li pomigdzy $rodowiskiem akademickim,
ekspertami praktykami oraz decydentami odpowiedzialnymi za ksztalttowanie polityki

bezpieczenstwa panstwa.

Bezpieczenstwo narodowe — rozumiane dzi§ znacznie szerzej niz wylacznie
w kategoriach militarnych — obejmuje zlozong sie¢ wzajemnie powigzanych wymiardow:
polityczny, militarny, ekonomiczny, energetyczny, infrastrukturalny, informacyjny
1 cybernetyczny. Wspolczesne zagrozenia coraz czg¢sciej maja charakter hybrydowy,
wielodomenowy 1 transgraniczny, co wymaga odejscia od uproszczonych analiz na rzecz
podejscia systemowego, uwzgledniajacego zarowno poziom krajowy, jak 1 migdzynarodowy.
Czasopismo BezpieczenstwoNarodowe.pl powstaje z przekonania, ze tylko taka perspektywa
pozwala wiasciwie diagnozowa¢ wyzwania oraz formutowa¢ adekwatne rekomendacje dla

praktyki bezpieczenstwa.

Szczegolne znaczenie dla powotania niniejszego kwartalnika mialy doswiadczenia
ostatnich lat, zwlaszcza wojna rosyjsko-ukrainska, ktéora w sposob jednoznaczny unaocznita
skale zagrozen dla pafstw Europy Srodkowo-Wschodniej, w tym Polski. Konflikt ten
potwierdzit, ze bezpieczenstwo infrastruktury krytycznej, odporno$¢ energetyczna,
cyberbezpieczenstwo oraz zdolno$¢ do reagowania na zagrozenia informacyjne staly si¢
kluczowymi elementami bezpieczenstwa narodowego i1 sojuszniczego. Panstwa wschodniej
flanki NATO funkcjonuja dzi$§ w warunkach permanentnej presji strategicznej, co wymaga nie

tylko wzmocnienia zdolno$ci obronnych, lecz takze poglebionej refleksji naukowe;.

Pierwszy numer BezpieczenstwoNarodowe.pl odzwierciedla te wyzwania zar6wno
tematycznie, jak 1 metodologicznie. Znalazty si¢ w nim artykuly poswigcone ochronie
infrastruktury krytycznej w kontekscie planowanej rozbudowy energetyki jadrowej w Polsce,

nowoczesnym metodom szkolenia strzeleckiego dla szkét mundurowych z wykorzystaniem
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technologii immersyjnych oraz cyberbezpieczenstwu wschodniej flanki NATO w obliczu
wojny rosyjsko-ukrainskiej. Dobor tematéw nie jest przypadkowy — pokazuje bowiem, ze
bezpieczenstwo narodowe nalezy analizowaé jednocze$nie w wymiarze strategicznym,

operacyjnym i technologicznym.

Pragniemy podkresli¢, ze czasopismo ma charakter otwarty na réoznorodnos¢ podejsé
badawczych i szkot teoretycznych. Zalezy nam na publikowaniu tekstow opartych na solidnych
podstawach metodologicznych, ale jednocze$nie zachowujacych wrazliwo$¢ na praktyczne
implikacje prowadzonych analiz. BezpieczenstwoNarodowe.pl aspiruje do roli forum, na
ktorym spotykaja si¢ nauka i praktyka — gdzie wyniki badan naukowych mogg inspirowac

realne dzialania w obszarze bezpieczenstwa.

Nie bytoby mozliwe przygotowanie tego numeru bez zaangazowania Autorow,
Recenzentow oraz Rady Naukowej kwartalnika, ktorej przewodniczy dr hab. Witold Mazurek.
Ich wkiad merytoryczny, doswiadczenie i otwarto$¢ na dialog stanowia fundament jakosci
naukowej pisma. Wyrazy podzigkowania kieruje réwniez do zespotlu redakcyjnego,
w szczegdlnosci Sekretarza Redakcji, za profesjonalizm i determinacje w realizacji tego

projektu.

Oddajac do Panstwa rak pierwsze wydanie kwartalnika, mamy $wiadomosé
odpowiedzialnosci, jaka wigze si¢ z tworzeniem nowego czasopisma naukowego. Traktujemy
je jako dhugofalowe przedsigwzigcie, ktorego celem jest systematyczne budowanie dorobku

naukowego oraz wzmacnianie kultury strategicznego myslenia o bezpieczenstwie narodowym.

Na zakonczenie, w imieniu Redakcji BezpieczenstwoNarodowe.pl, pragng zlozy¢
Czytelnikom, Autorom 1 Wspdipracownikom serdeczne zyczenia spokojnych, refleksyjnych
Swiat Bozego Narodzenia oraz pomysInosci, zdrowia i sukceséw naukowych w nadchodzacym
Nowym Roku. Niech bedzie to czas sprzyjajacy poglebionej refleksji, tworczej pracy

1 odpowiedzialnemu mys$leniu o bezpieczenstwie panstwa i wspolnocie migdzynarodowe;.

Mirostaw Podgorski
Redaktor Naczelny

BezpieczenstwoNarodowe.pl
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Wyzwania i problemy stojace przed systemem ochrony
infrastruktury krytycznej w kontekscie planowanej rozbudowy

sektora energetyki jadrowej w Polsce

Streszczenie

Infrastruktura krytyczna stanowi fundament funkcjonowania wspolczesnych panstw,
a jej odpornos¢ przesadza o stabilnos$ci politycznej, gospodarczej i spotecznej. Szczegodlne
miejsce wsrdd sektorow infrastruktury krytycznej zajmuje energetyka, w tym planowane
w Polsce elektrownie jadrowe. Celem artykutlu jest identyfikacja kluczowych wyzwan
w ochronie infrastruktury krytycznej w Polsce z perspektywy budowy elektrowni jadrowych
oraz ocena adekwatno$ci obecnych rozwigzan systemowych. W pierwsze] czesci
przedstawiono ewolucje pojecia infrastruktury krytycznej oraz jej miejsce w krajowych
1 unijnych regulacjach prawnych. Nastepnie przeanalizowano gléwne kategorie zagrozen —
naturalne, technologiczne, terrorystyczne, cybernetyczne i hybrydowe — ze szczegdlnym
uwzglednieniem ich wptywu na sektor energetyczny. W dalszej czg¢$ci omowiono specyfike
bezpieczenstwa obiektow jadrowych oraz zaprezentowano postulaty w zakresie wzmocnienia
systemu ochrony, w tym powotania wyspecjalizowanej stuzby odpowiedzialnej za ochrong
infrastruktury krytycznej. Artykul koficza rekomendacje dotyczace budowy zintegrowanego

modelu bezpieczenstwa elektrowni jadrowych w Polsce.

Stowa kluczowe: infrastruktura krytyczna, bezpieczenstwo jadrowe, elektrownia

jadrowa, cyberbezpieczenstwo, zagrozenia hybrydowe
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New challenges in critical infrastructure protection: the

perspective of planned nuclear power plants in Poland

Abstract

Critical infrastructure constitutes the backbone of modern states, and its resilience
determines political, economic and social stability. The energy sector, including planned
nuclear power plants in Poland, has a special place among critical infrastructure sectors. The
aim of the article is to identify key challenges in critical infrastructure protection in Poland from
the perspective of the construction of nuclear power plants and to assess the adequacy of the
current systemic solutions. The first part presents the evolution of the concept of critical
infrastructure and its place in national and EU legal regulations. The paper then analyses the
main categories of threats — natural, technological, terrorist, cyber and hybrid — with particular
emphasis on their impact on the energy sector. The next part discusses the specific nature of
nuclear facilities’ security and presents proposals for strengthening the protection system,
including the establishment of a specialised service responsible for critical infrastructure
protection. The article concludes with recommendations for building an integrated model of

nuclear power plants’ security in Poland.

Keywords: critical infrastructure, nuclear security, nuclear power plant, cybersecurity,

hybrid threats

Wprowadzenie

Infrastruktura krytyczna jest jednym z centralnych poje¢ wspotczesnych studiow nad
bezpieczenstwem narodowym. Obejmuje ona systemy, obiekty i ustugi, ktorych zaklocenie lub
zniszczenie prowadzitoby do powaznych konsekwencji dla funkcjonowania panstwa i jako$ci
zycia obywateli[1]. W warunkach narastajacej ztozonos$ci srodowiska bezpieczenstwa — na
ktore sktadajg si¢ zmiany klimatyczne, postgpujaca cyfryzacja, rywalizacja mocarstw 1 rozwoj
zagrozen hybrydowych — ochrona infrastruktury krytycznej staje si¢ jednym z kluczowych

zadan panstwa.
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Szczegbdlne znaczenie ma sektor energetyczny, zapewniajacy funkcjonowanie wszystkich
pozostatych sektoréw infrastruktury krytycznej. W tym konteks$cie elektrownie jadrowe sg
postrzegane jako obiekty o strategicznej wadze: z jednej strony oferuja stabilne i niskoemisyjne
zrodlo energii, z drugiej — koncentruja w sobie ryzyka o potencjalnie katastrofalnych
konsekwencjach[2]. Dla Polski, ktéra znajduje si¢ na etapie przygotowan do budowy
pierwszych blokéw jadrowych, zagadnienie bezpieczenstwa tych obiektow ma wymiar nie

tylko techniczny, ale przede wszystkim systemowy i strategiczny.

Celem artykulu jest analiza wyzwan stojacych przed systemem ochrony infrastruktury
krytycznej w Polsce w perspektywie planowanych elektrowni jadrowych. Postawiono

nastgpujace pytania badawcze:
1. Jak ksztattowaty sie pojecie i regulacje infrastruktury krytycznej w Polsce i UE?

2. Jakie sa gtowne kategorie zagrozen dla infrastruktury krytycznej, w szczegodlnos$ci dla

energetyki jadrowej?

3. Na ile obecny model ochrony infrastruktury krytycznej w Polsce jest adekwatny do

wyzwan zwigzanych z budowa i eksploatacja elektrowni jadrowych?

4. Jakie zmiany instytucjonalne i organizacyjne sg pozadane, aby zwickszy¢ odpornosé

systemu?

Struktura artykulu obejmuje czg$¢ teoretyczno-prawng, charakterystyke zagrozen, analize
specyfiki bezpieczenstwa jadrowego oraz postulaty dotyczace modelu ochrony elektrowni

jadrowych w Polsce.

1. Infrastruktura krytyczna — ewolucja pojecia i ujecie systemowe
1.1. Definicje i podstawowe cechy

W polskim porzadku prawnym pojecie infrastruktury krytycznej zostato zdefiniowane
w ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym([3]. Zgodnie z art. 3 pkt 2,
infrastrukture krytycznag stanowia systemy oraz wchodzace w ich sklad obiekty, urzadzenia
1 instalacje kluczowe dla bezpieczenstwa panstwa i obywateli oraz sluzace zapewnieniu
sprawnego funkcjonowania organdw administracji publicznej i podmiotéw gospodarczych.

Kluczowy jest tu akcent na systemowos$¢ 1 funkcjonalne powigzania — infrastruktura krytyczna
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nie jest prosta sumg pojedynczych obiektow, lecz ztozong siecig elementéw wzajemnie si¢

warunkujacych.

W literaturze podkresla si¢ dualny charakter infrastruktury krytycznej: obejmuje ona zar6wno
infrastrukture materialng (hardware), jak sieci energetyczne, wodociagi, gazociagi, obiekty
transportowe, jak i infrastrukture niematerialng (software) — systemy teleinformatyczne,
procedury zarzadzania, wiedz¢ ekspercka oraz kulture organizacyjng[4]. Z tej perspektywy
infrastruktura krytyczna petni funkcje ,kregostupa” panstwa — jej odpornos¢ decyduje

o zdolnosci systemu polityczno-gospodarczego do przetrwania w sytuacjach kryzysowych.

Do podstawowych cech infrastruktury krytycznej zalicza sie:
— systemowos¢ — silne powigzania migdzy sektorami, generujace efekt kaskadowy;
— strategiczno$¢ — kluczowe znaczenie dla ciaglosci funkcjonowania panstwa;
— wrazliwo$¢ na zagrozenia — zarowno naturalne, jak i antropogeniczne;
— interdyscyplinarno$¢é ochrony — konieczno$¢ wspoétdziatania administracji, stuzb, sektora
prywatnego i nauki;
— dynamiczno$¢ — zmienno$¢ katalogu sektoréw i priorytetow wraz z rozwojem technologii

i zagrozen|[5].
1.2. Infrastruktura krytyczna w regulacjach Unii Europejskiej

Na poziomie Unii Europejskiej pojecie infrastruktury krytycznej zyskato znaczenie
wraz z przyjeciem dyrektywy 2008/114/WE dotyczacej identyfikacji 1 wyznaczania
europejskiej infrastruktury krytycznej[6]. Skoncentrowano si¢ wowczas na sektorach energii
1 transportu, ktoérych zaktocenie mogtoby mie¢ ponadnarodowe skutki. Kolejnym krokiem byta
dyrektywa CER z 2022 r., odnoszaca si¢ do odpornosci podmiotéw krytycznych, oraz

dyrektywa NIS2, ktora rozszerzyta wymagania w zakresie cyberbezpieczenstwa.

Implementacja tych regulacji doprowadzita do dostosowania polskiego systemu
prawnego, m.in. poprzez wprowadzenie pojecia europejskiej infrastruktury krytycznej oraz
aktualizacj¢ Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK)[7]. Program
ten nie tylko identyfikuje sektory IK, ale rowniez definiuje zasady wspotpracy i1 podziatu

odpowiedzialno$ci miedzy panstwem a operatorami.

2. Elektrownie jadrowe jako element infrastruktury krytycznej

2.1. Znaczenie dla bezpieczenstwa energetycznego

10
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Elektrownie jadrowe sg zaliczane do sektora energetycznego, ktéry ma fundamentalne
znaczenie dla funkcjonowania wszystkich pozostalych sektoréw infrastruktury krytyczne;j.

Z punktu widzenia bezpieczenstwa energetycznego wyrdznia je kilka cech:

1. Stabilnos$¢ dostaw — w odrdznieniu od czesci zrodet odnawialnych, energia jadrowa

nie jest bezposrednio zalezna od warunkéw pogodowych.

2. Niskoemisyjnos$¢ — wytwarzanie energii elektrycznej w reaktorach jadrowych wigze si¢
z bardzo niska emisja CO2, co czyni je waznym narzedziem realizacji polityki

klimatycznej[8].

3. Redukcja zalezno$ci importowej — rozwdj energetyki jadrowej moze ograniczaé

zalezno$¢ od importu paliw kopalnych, co ma istotny wymiar geopolityczny.

Jednoczesnie elektrownie jadrowe generuja specyficzne ryzyka, zwigzane m.in.
z potencjalnymi awariami reaktora, skazeniem radiologicznym oraz mozliwoscia

wykorzystania materiatow jadrowych do celow przestepczych lub terrorystycznych[9].
2.2. Specyfika bezpieczenstwa jadrowego

Bezpieczenstwo jadrowe opiera si¢ na zasadzie ,,obrony w glab” (defence-in-depth), ktora
zaktada tworzenie wielopoziomowych barier technicznych, organizacyjnych i proceduralnych,

majacych zapobiega¢ awariom i1 ogranicza¢ ich skutki[10]. Obejmuje to:

— projektowanie reaktorow o wysokich parametrach bezpieczenstwa;
— redundantne systemy chtodzenia i zasilania;

— wzmocnione konstrukcje budynkow reaktora;

— rozwinig¢te procedury reagowania awaryjnego;

— $cisty nadzor regulacyjny.

Dos$wiadczenia Czarnobyla i Fukushimy pokazaly, ze kluczowe znaczenie maja nie
tylko rozwigzania techniczne, lecz takze kultura bezpieczenstwa, jakos¢ regulacji i zdolnos¢

panstwa do zarzadzania kryzysem[11].

3. Kategorie zagrozen dla infrastruktury krytycznej i elektrowni jadrowych

3.1. Zagrozenia naturalne i technologiczne

11
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Infrastruktura krytyczna jest narazona na szerokie spektrum zagrozen naturalnych:
powodzie, huragany, ekstremalne temperatury, susze czy osuwiska[l12]. W przypadku

elektrowni jadrowych szczego6lnie istotne s3:

— dostepnos¢ wody do chtodzenia,
— ryzyko powodzi i podtopien,

— ekstremalne zjawiska meteorologiczne (silny wiatr, burze, 16d)[13].

Zagrozenia technologiczne obejmuja awarie urzadzen, wady materiatlowe, bledy
projektowe oraz niewystarczajaca modernizacj¢. Niedoinwestowanie infrastruktury,
opOznienia w wymianie zuzytych elementéw oraz braki w konserwacji zwigkszaja podatnos¢

systemow na zakldcenia[ 14].
3.2. Terroryzm i sabotaz

Ze wzgledu na potencjalnie katastrofalne skutki awarii, elektrownie jadrowe stanowia
atrakcyjny cel dla terrorystéw. Mozliwe scenariusze obejmujg zardwno ataki zewnetrzne (np.
przy uzyciu broni palnej, materiatdw wybuchowych, bezzatogowych statkow powietrznych),

jak 1 dziatanie wewng¢trzne (insider threat)[15].

Sabotaz wewnetrzny jest szczegolnie grozny, poniewaz sprawca dysponuje wiedza
o procedurach i stabych punktach systemu[16]. Dlatego tak duzy nacisk kladzie si¢ na
weryfikacje personelu, systemy kontroli dostgpu, podziat obowiazkéw oraz rozwijanie kultury

bezpieczenstwa jadrowego.
3.3. Cyberzagrozenia

Postepujaca cyfryzacja systemow sterowania procesami (SCADA, ICS) przyniosta
wzrost efektywnosci, lecz jednoczesnie otworzyta nowy wektor zagrozen. Przyklady udanych
cyberatakow na systemy energetyczne, w tym ataki na ukrainskie sieci elektroenergetyczne
oraz incydent Colonial Pipeline, pokazuja realno$¢ ryzyka paralizu infrastruktury poprzez

ztosliwe oprogramowanie (w tym ransomware)[17].

W kontekscie elektrowni jadrowych kluczowe jest fizyczne i logiczne separowanie
systemOw sterowania od sieci zewngtrznych, stosowanie dedykowanych rozwigzan
bezpieczenstwa (IDS/IPS, monitorowanie integralnosci danych), ciagly audyt bezpieczenstwa

oraz rozw06j kompetencji personelu technicznego[18].

3.4. Zagrozenia hybrydowe

12
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Zagrozenia hybrydowe lacza $rodki militarne 1 pozamilitarne: cyberataki, sabotaz,
operacje informacyjne, szantaz energetyczny, wsparcie grup ekstremistycznych. Celem jest nie
tylko fizyczne uszkodzenie infrastruktury, ale takze podwazenie zaufania spolecznego do

instytucji panstwa, wywolanie chaosu i polaryzacji[19].

Potaczenie cyberataku na systemy energetyczne z fizycznym sabotazem i kampanig
dezinformacyjng wokot rzekomego zagrozenia radiologicznego mogtoby doprowadzi¢ do
masowe] paniki, ucieczek ludnosci i powaznego kryzysu politycznego[20]. W tym sensie
elektrownie jadrowe staja si¢ nie tylko obiektem inzynieryjnym, ale takze symbolem, wokot

ktérego moga by¢ prowadzone operacje psychologiczne.

4. Polski system ochrony infrastruktury krytycznej w kontekscie energetyki jadrowej
4.1. Ramy instytucjonalno-prawne

Polski system ochrony infrastruktury krytycznej opiera si¢ na wspotpracy administracji
publicznej (w tym Rzadowego Centrum Bezpieczenstwa), operatoréw poszczegdlnych
sektoréw oraz stuzb odpowiedzialnych za bezpieczenstwo wewngtrzne i obrong narodowa[21].

Podstawe prawng stanowig m.in.:

— ustawa o zarzadzaniu kryzysowym,
— akty sektorowe (Prawo energetyczne, Prawo atomowe, ustawy o transporcie, facznosci),
— Narodowy Program Ochrony Infrastruktury Krytyczne;,

— strategie bezpieczenstwa narodowego 1 cyberbezpieczenstwa.

Dotychczas model ten rozwijano w warunkach braku elektrowni jadrowych. Planowana
budowa takich obiektow wymaga jednak wzmocnienia komponentu zwigzanego
z bezpieczenstwem jadrowym i radiologicznym, zaréwno na poziomie regulacyjnym (rola

Panstwowej Agencji Atomistyki), jak 1 operacyjnym[22].
4.2. Ograniczenia obecnego modelu

W literaturze i raportach wskazuje si¢ na kilka stabosci obecnego systemu ochrony 1K

w Polsce[23]:

— rozproszenie kompetencji i brak jednego podmiotu odpowiedzialnego za cato$ciowa
koordynacj¢ ochrony IK;

— zréznicowany poziom dojrzatosci systemow bezpieczenstwa miedzy sektorami 1
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operatorami,
— ograniczone zasoby kadrowe i finansowe dedykowane ochronie IK;

— niewystarczajace uwzglednienie scenariuszy hybrydowych i wielodomenowych.

W przypadku sektora energetyki jadrowej oznacza to ryzyko niedostosowania systemu
do specyfiki zagrozen radiologicznych i jadrowych oraz potencjalnych konsekwencji

transgranicznych.

5. Koncepcja wyspecjalizowanej stuzby ochrony infrastruktury krytycznej

Jedng z propozycji pojawiajacych si¢ w debacie jest powotanie wyspecjalizowanej
stuzby ochrony infrastruktury krytycznej (SOIK), w ramach ktorej funkcjonowataby
sprofilowana Stuzba Ochrony Elektrowni Atomowych (SOEA) [24].

Do kluczowych zadan takiej stuzby nalezatoby:

— planowanie i realizacja ochrony fizycznej obiektow IK,

— zapewnienie cigglej ochrony cybernetycznej (we wspolpracy z CSIRT-ami sektorowymi),
— prowadzenie analiz zagrozen i ocen ryzyka,

— koordynacja reagowania kryzysowego w obiektach IK,

— wspolpraca z policja, stuzbami specjalnymi i sitami zbrojnymi.

Model ten, inspirowany rozwigzaniami funkcjonujagcymi w wybranych panstwach
NATO, umozliwiatby kumulacje¢ specjalistycznych kompetencji oraz budowg¢ jednolitych

standardow bezpieczenstwa w skali krajowe;j[25].

6. Wnioski i rekomendacje
Analiza pokazuje, ze:

1. Infrastruktura krytyczna, w tym sektor energetyki jadrowej, stanowi centralny element
bezpieczenstwa narodowego 1 wymaga podejScia systemowego, uwzgledniajgcego

sprzezenia migdzy sektorami.

2. Katalog zagrozen dla infrastruktury krytycznej ulegl znacznemu poszerzeniu — od
klasycznych zagrozen naturalnych i technicznych po cyberataki i zlozone dziatania

hybrydowe.
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3. Planowana budowa elektrowni jadrowych w Polsce stanowi szans¢ na wzmocnienie
bezpieczenstwa energetycznego, ale rownoczesnie wymaga glebokiej przebudowy

systemu ochrony infrastruktury krytyczne;.

4. Obecny model ochrony IK, oparty na rozproszonej odpowiedzialno$ci, powinien zostaé
uzupelniony o wyspecjalizowane struktury dedykowane ochronie obiektow

0 szczegdlnym znaczeniu, zwlaszcza elektrowni jadrowych.

5. Kluczowe znaczenie ma inwestowanie nie tylko w technologie i infrastrukture fizyczna,
lecz takze w kulture bezpieczenstwa, szkolenia personelu, zdolnosci analityczne oraz

wspoOtprace migdzynarodowa.

Rekomenduje si¢ w szczego6lnosci:
— stworzenie wyspecjalizowanej Stuzby Ochrony Infrastruktury Krytyczne;j;
— wzmocnienie roli organdéw odpowiedzialnych za bezpieczenstwo jadrowe i radiologiczne;
— rozwijanie scenariuszy ¢wiczen obejmujacych jednoczesne wystapienie zdarzen fizycznych,
cybernetycznych i informacyjnych;
— systematyczne korzystanie z dobrych praktyk MAEA, UE i NATO w zakresie
bezpieczenstwa jadrowego i ochrony IK;
— wlaczenie zagadnien zwigzanych z odporno$cig infrastruktury krytycznej do szerszej debaty

publicznej nad bezpieczenstwem panstwa.
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Przeglad nowoczesnych metod szkolenia i treningu strzelania dla
szkol mundurowych uwzgledniajac trendy technologiczne i
badania naukowe

Streszczenie

W ostatnich latach rozwdj technologii cyfrowych i immersyjnych znaczaco wptynal na
metody szkolenia strzeleckiego w szkotach mundurowych. Niniejszy artykul stanowi
kompleksowy przeglad nowoczesnych systemoéw edukacji 1 treningu z broni palnej, ze
szczegdlnym uwzglednieniem wirtualnej rzeczywistosci (VR), wirtualnych strzelnic (VR
CAVE) oraz laserowych trenazeréw (tarcze z fotokomodrkami). Analizowane sg réwniez
aktualne badania naukowe potwierdzajace skuteczno$¢ tych innowacyjnych metod, w tym ich
wplyw na szybko$¢ przyswajania umiejetnosci, poprawe precyzji, retencje wiedzy oraz
przygotowanie funkcjonariuszy do realnych sytuacji. Ponadto artykul omawia aspekty
bezpieczenstwa, koszt-efektywnosci oraz adaptacyjnosci treningdbw w  kontekscie

wspotczesnych wyzwan w szkoleniu stuzb mundurowych. Przedstawione w publikacji wnioski
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moga wspiera¢ rozw0j nowatorskich programow edukacyjnych, optymalizujagcych proces
przygotowania przysztych funkcjonariuszy do wykonywania zadan w dynamicznym
1 wymagajacym $rodowisku operacyjnym przy korzystaniu z oprogramowania VR jest

DroneHunting.EU.

Stowa kluczowe: trening strzelania, nauka strzelania, strzelanie VR, technologie VR

w obronnosci

Review of Modern Methods of Shooting Training and Practice for
Uniformed Schools, Considering Technological Trends and

Scientific Research

Abstract

In recent years, the development of digital and immersive technologies has significantly
influenced shooting training methods in wuniformed schools. This article provides
a comprehensive review of modern firearm education and training systems, with particular
emphasis on virtual reality (VR), virtual shooting ranges (VR CAVE), and laser training
systems (targets with photodetectors). It also analyzes current scientific research confirming the
effectiveness of these innovative methods, including their impact on skill acquisition speed,
accuracy improvement, knowledge retention, and officers’ preparedness for real-life scenarios.
Furthermore, the article discusses safety, cost-effectiveness, and adaptability aspects of training
in the context of contemporary challenges faced by uniformed services. The conclusions
presented here may support the development of innovative educational programs that optimize
the preparation of future officers for operations in dynamic and demanding environments, using

VR-based software such as DroneHunting.EU.

Keywords: shooting training, learning to shoot, VR shooting, VR technologies in

defense
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Wprowadzenie

Szkolenie strzeleckie jest fundamentalnym elementem przygotowania funkcjonariuszy
stuzb mundurowych, niezbednym do zapewnienia skutecznej i bezpiecznej reakcji w sytuacjach
kryzysowych. Tradycyjne metody szkolenia, opierajace si¢ gltownie na strzelaniu ostrg
amunicjg na poligonach, sg czgsto czasochlonne, kosztowne i wymagaja skomplikowanej
logistyki.[1,2,3,4] Ograniczony dostep do strzelnic i wysokie koszty amunicji narzucity

koniecznos$¢ poszukiwania alternatywnych, zaawansowanych technologicznie rozwigzan[4,5].

W odpowiedzi na te wyzwania, technologia wirtualnej (VR) 1 rozszerzonej
rzeczywisto$ci (XR) oferuje znaczacy potencjal transformacji szkolenia, umozliwiajac
przeprowadzanie immersyjnych symulacji w dowolnym miejscu i czasie[1,2,6]. Nowoczesne
systemy symulacyjne pozwalaja na wielokrotne powtarzanie scenariuszy, ograniczajac ryzyko
dla uczestnikéw 1 srodowiska[2,7], jednoczesnie umozliwiajac bezpieczne popetnianie btgdow,

z ktorych funkcjonariusze moga si¢ uczyc.

Niniejszy artykut dokonuje przegladu trzech kluczowych, nowoczesnych metod

treningu strzeleckiego stosowanych i badanych w kontek$cie szkolenia stuzb mundurowych.

2. Metody szkolenia i treningu bazujace na nowoczesnych technologiach

2.1 Metoda bazujaca na technologii wirtualnej rzeczywistosci (Gogle VR)

Wirtualna Rzeczywistos¢ (VR) z wykorzystaniem gogli typu HMD (Head-Mounted
Display) zapewnia petna immersje, co jest kluczowe dla skuteczno$ci symulacji. Rosnaca
dostgpnos¢ 1 przystepnos¢ cenowa konsumenckich zestawow VR o wysokiej rozdzielczosci
(np. platforma Meta Quest) przyczynila si¢ do wzrostu zainteresowania immersyjnym
treningiem 1 symulacja w srodowiskach policyjnych i akademickich [5,6]. Przyktadem tego
typu rozwigzaniem na jest DroneHunting.eu. VR jest powszechnie wykorzystywana
w szkoleniu funkcjonariuszy, w tym do treningu strzeleckiego [10]. Tego rodzaju symulacje

pozwalaja na:

e Wplyw na psychofizjologie i gotowos§¢ poznawcza: Kluczowym elementem jest
opanowanie specyficznych reakcji psychofizjologicznych zwigzanych
z kontrolowanym oddychaniem podczas strzelania [11]. VR umozliwia odtwarzanie

realistycznych scenariuszy, ktore wywotuja ostrg reakcje stresowg, porownywalng do
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tej w warunkach rzeczywistych[12,13,14]. Badania wykazaty, ze VR moze by¢
wykorzystywana do treningu z uwzglednieniem oddychania, co poprawito kontrole
oddechu u 8 z 9 uczestnikow treningu w wirtualnym §rodowisku akcji[16,17]. Systemy,
takie jak BioPhyS, wykorzystuja dane neurofizjologiczne (EEG) 1 sercowo-naczyniowe
(HRV) do tworzenia psychofizjologicznego modelu szkolenia, ktory stuzy do
projektowania  adaptacyjnych  systeméw  treningowych  (tzw.  adaptacja
biocybernetyczna) [18,19,20,21]. Taka integracja umozliwia trenowanie gotowosci
poznawczej (ang. cognitive readiness).

® Trening decyzyjnosci i redukcja uprzedzen: Wiele symulacji VR koncentruje si¢ na
podejmowaniu decyzji uzycia sity (shoot/don’t shoot), deeskalacji i niwelowaniu
uprzedzen [10,24]. VR jest przydatnym narz¢dziem do badania uprzedzen rasowych
w decyzjach o uzyciu sily $miertelnej i w scenariuszach strzeleckich. Wykazano, ze
trening w VR moze poprawia¢ umiej¢tnosci deeskalacji oraz zmniejsza¢ uprzedzenia
wobec 0s0b z problemami psychicznymi [27]. Uczestnicy cywilni, ktérzy ukonczyli
szkolenie w VR, wykazali wyzszy poziom wiedzy, motywacji i poczucia wtasnej
skuteczno$ci w scenariuszu aktywnego strzelca[28,29]. Szkolenia oparte na VR moga
zwigkszy¢ wrazliwo$¢ funkcjonariuszy na wlasne zachowanie.

® Wiernos$¢ (Fidelity) i Imersja: VR moze zapewni¢ imersyjne srodowiska szkoleniowe,
ktore mozna prowadzi¢ w dowolnym miejscu 1 czasie[1,5,6]. Immersyjna VR (HMD)
moze powodowac ostra reakcje stresowa porownywalng do realistycznego treningu
scenariuszowego[15,31]. Zastosowanie pelnych awataréw w wieloosobowej wirtualnej
rzeczywistosci moze zwieksza¢ poczucie zagrozenia i realizm[32,35]. Badania sugeruja
rowniez, ze fizyczne rekwizyty, takie jak dotykowy pas taktyczny (ang. Tangible
Tactical Belt) z replikami broni i1 kajdanek, wzmacniaja realizm haptyczny
1 immersje[34,35].

e Elastycznos¢ i bezpieczenstwo: VR pozwala na prowadzenie powtarzalnego treningu,
ktory byltby trudny lub niemozliwy do zaaranzowania w rzeczywistym S§wiecie ze
wzgledu na niepraktyczno$¢ inscenizacji [36]. Jest to bezpieczniejsze niz
konwencjonalne ¢wiczenia, umozliwiajac bezpieczng interakcj¢ z niebezpiecznymi
narz¢dziami, takimi jak materiaty wybuchowe, lub bezpieczne wlaczanie do symulacji

0sOb nalezacych do grup wrazliwych, takich jak dzieci [37,38].

2.2 Metoda bazujaca na wySwietlaczu multimedialnym (Projekcyjna strzelnica

wirtualna)
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Ta metoda, znana réwniez jako projekcyjna strzelnica wirtualna lub uproszczona wersja
CAVE, wykorzystuje wyswietlacz multimedialny lub projekcje na jednej $cianie. Symulator
broni palnej wysyta znacznik laserowy na ekran [39,40]. Specjalna kamera, wykorzystujaca

przetwarzanie obrazu, wykrywa wspotrzedne (X, y) trafienia wigzki laserowej [40,41].
Kluczowe zalety 1 zastosowania tej metody w szkoleniu:

® Przetwarzanie Obrazu i Precyzja: Systemy te osiagaja wysoka precyzj¢ detekcji
uderzenia. Przyktadowy prototyp laserowy (PLP) osiagnat doktadnos¢ 95,4% z latencja
ponizej 80 ms, wykorzystujac przetwarzanie obrazu, w tym normalizacje radiowa 1 filtr
Gaussian defocus, w celu zminimalizowania zaktécen szumem i poprawy spdjnosci
w réznych warunkach o$wietleniowych [40,41,42].

® Adaptacyjnos¢ i Mobilnos¢: Metody oparte na przetwarzaniu obrazu do detekcji
uderzenia laserem moga by¢ projektowane jako systemy przenosne i bezprzewodowe,
co pozwala na ich uzycie w réznych warunkach terenowych i o§wietleniowych, bez
koniecznos$ci stosowania kabli zasilajacych czy transmisyjnych (np. system PLP)
[40,41,43,44].

® Realizm interakcyjny: Chociaz nie zapewnia pelnej immersji VR-HMD, systemy te
moga by¢ integrowane z replikami broni palnej, ktore posiadaja systemy
elektromechanicznego odrzutu, zwiekszajac realizm do$wiadczenia strzeleckiego [5,

45].

2.3 Metoda bazujaca na tarczach z fotokomorksa (Laserowe Trenazery Strzeleckie -

LMTS)

Laserowe Trenazery Strzeleckie (LMTS, ang. Laser Marksmanship Training System) to
urzadzenia oparte na laserze, wykorzystywane do szkolenia strzeleckiego z uzyciem
zmodyfikowanej broni stuzbowej [46,47]. Systemy te pozwalaja na zaoszcze¢dzenie czasu
1 amunicji [46,48]. Wykazano ich potencjat w przewidywaniu wynikow strzelania ostrg

amunicjg zarOwno z karabinow, jak 1 pistoletow [48,49,50].

® Wzmacnianie Podstaw: LMTS wspiera realistyczny 1 kompleksowy Program
Szkolenia Strzeleckiego (POI), umacniajac podstawowe zasady strzelania, poniewaz
zolnierze uzywaja swojej faktycznej broni [47].

® QOgraniczenia Balistyczne: Laserowe systemy treningowe (np. MARS) opieraty si¢ na

technologii podczerwieni laserowej, ktora nie uwzgledniala balistycznej trajektorii
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pocisku (szesciu stopni swobody). Jest to istotne ograniczenie, gdyz strzelcy musza
rozumie¢ krzywa balistyczng i odpowiednio korygowaé celowanie w zalezno$ci od
odlegtosci do celu. Nowoczesne systemy VR pokonujg te luke, implementujac algorytm
trajektorii pocisku w szesciu stopniach swobody (6-DOF) [51,52,53].

3. Trendy technologiczne i badawcze

3.1 Adaptacyjnos¢ i sztuczna inteligencja (Al)

Integracja Sztucznej Inteligencji (Al) jest kluczowym trendem w rozwoju symulatoréw
wojskowych i policyjnych, umozliwiajac tworzenie dynamicznych i realistycznych scenariuszy

[54,55,56].

® Adaptacja Biocybernetyczna: Systemy VR, takie jak BioPhyS, wykorzystuja dane
fizjologiczne (EEG, HRV) do ciagglego monitorowania stanu psychofizjologicznego
funkcjonariuszy podczas strzelania [18,19]. Al moze wykorzystywac te dane w czasie
rzeczywistym, aby dynamicznie dostosowywac trudno$¢ symulacji (np. predkosé
celow, intensywno$¢ deszczu) w celu maksymalizacji pozadanego stanu
psychofizjologicznego (np. skupienia i spokoju), co jest okreslane jako adaptacja
biocybernetyczna [6,20,22,57].

® Al-Driven Scenarios: Symulatory oparte na Al moga dostosowywaé scenariusze
w czasie rzeczywistym w zaleznosci od dziatan szkolonego, co czyni doswiadczenie
bardziej spersonalizowanym i nieprzewidywalnym [55,56,58]. Al moze rowniez
dynamicznie generowa¢ materialy szkoleniowe, dostosowujac si¢ do indywidualnego

poziomu trudnosci [36,59].

3.2 Wierny realizm (Balistyka i Sprze¢zenie Zwrotne)

Aby zapewni¢, ze umiejegtnosci nabyte w symulacji przektadajg si¢ na rzeczywiste warunki

(skill transfer), niezbedna jest wysoka wiernos$¢ (ang. fidelity) [6,52,60].

® Modelowanie: Zaawansowane symulatory VR, implementujg algorytm trajektorii
pocisku w szesciu stopniach swobody (6-DOF). Ten zaawansowany silnik balistyczny
uwzglednia wplyw grawitacji, oporu powietrza, wiatru i znoszenia. Badania wykazaty,
ze szkolenie z uzyciem takich systemow znaczaco poprawito celno$¢ strzelania (K-

2C1) ostrag amunicjg w poréwnaniu z grupami kontrolnymi [51,52,53].
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® Sprzezenie zwrotne haptyczne: W celu zwigkszenia realizmu, repliki broni powinny
mie¢ mechanizmy odrzutu (np. spr¢zone powietrze) [61,62]. Dodatkowo, fizyczne
rekwizyty, takie jak dotykowy pas taktyczny [34], oraz mozliwo$¢ symulacji
multisensorycznych bodzcow stresowych (np. pogodowych) zwickszaja realizm

1 immersj¢ [63,64,65].
3.3 Bezpieczenstwo i koszt-efektywnos¢
Nowoczesne symulatory sg cenione za bezpieczenstwo i oszczednosé [2, 4] .

® Bezpieczenstwo: VR/XR pozwala na bezpieczny trening w sytuacjach wysokiego
ryzyka (np. aktywny strzelec, incydenty uzycia sity) w kontrolowanym $rodowisku, bez
narazania uczestnikow na niebezpieczenstwo [2,7, 37, 38].

o Koszt-efektywnosé: Trening VR pozwala na oszczednos¢ kosztow logistycznych,
czasu 1 amunicji w poréwnaniu z tradycyjnym treningiem [2,3,4,5,25,66]. Cho¢
poczatkowy koszt opracowania systemow moze by¢ wysoki, dlugoterminowe
oszczednosci sg znaczace [25,40]. Badania wskazuja, ze strzelanie ostrg amunicja jest
drogie, ryzykowne i ograniczone przez czas, przestrzen i klimat, natomiast VR

eliminuje te ograniczenia [3.4].

4. Whnioski

Nowoczesne metody szkolenia strzeleckiego, bazujagce na zaawansowanych
technologiach, stanowig istotng ewolucj¢ w przygotowaniu funkcjonariuszy stuzb

mundurowych.

Laserowe Trenazery Strzeleckie (LMTS) i projekcyjne strzelnice wirtualne stanowig
koszt-efektywna i mobilng opcje do treningu podstawowych technik i Swiadomosci sytuacyjnej,
oferujac natychmiastowa informacje¢ zwrotng o trafieniu [40,41,44]. Maja one jednak
historyczne ograniczenie w wiernym odtwarzaniu balistyki na dtluzszych dystansach, co jest

kluczowe dla zaawansowanego strzelania [52].

Technologie Wirtualnej Rzeczywistosci (VR) (Gogle VR), szczegélnie te zintegrowane
z modelowaniem 6-DOF, stanowig najbardziej kompleksowe i zaawansowane narzg¢dzie.

Integracja Al 1 danych psychofizjologicznych (np. EEG, HRV) umozliwia trening gotowosci
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poznawczej 1 kontroli emocjonalnej w sytuacjach wysokiego stresu, co jest niemozliwe do

osiggnigcia za pomocg prostszych metod [18,20,22].

W kierunku przysztego rozwoju, kluczowe jest dazenie do pelnej wiernosci (fidelity), w tym

modelowania balistycznego (6-DOF) w VR, co jest niezbedne, aby trening wirtualny przektadat

si¢ na poprawe celnosci w strzelaniu ostrg amunicjg [51,52].

5. Podsumowanie: Dominujgca rola i skutecznosé technologii VR

Technologie Wirtualnej Rzeczywistosci (VR) maja najwigksze znaczenie i skutecznos$é

w nowoczesnym szkoleniu strzeleckim dla stuzb mundurowych, poniewaz tylko VR taczy

kluczowe zalety techniczne, psychologiczne i logistyczne.

1.

Imersja i Realizm Scenariuszowy: VR z wykorzystaniem HMD oferuje peilng imersje,
ktéra umozliwia symulacje¢ realnych, ztozonych 1 ryzykownych scenariuszy, takich jak
incydenty z aktywnym strzelcem czy uzyciem sity (shoot/don't shoot), ktore sg zbyt
niebezpieczne lub kosztowne do powtdrzenia w realu [1,2,4, 10, 37,38]. Petne awatary
ciala w immersyjnym VR zwigkszaja poczucie zagrozenia, co przektada si¢ na bardziej
realistyczng reakcje psychiczng [32,33].

Trening Decyzyjnosci i Redukcja Stresu: Badania potwierdzaja, ze VR jest kluczowa
dla treningu poznawczego 1 decyzyjnosci w sytuacjach stresowych [10, 24]. Systemy
VR umozliwiaja stosowanie adaptacji biocybernetycznej, ktora, poprzez
monitorowanie EEG 1 HRV, pomaga funkcjonariuszom trenowac gotowos$¢ poznawcza
1 utrzymywac kontrole fizjologiczng (np. kontrole¢ oddechu) pod presja — co jest
bezposrednio powigzane z wydajnoscig strzelecka w krytycznych sytuacjach
[18,20,22]. Trening VR moze prowadzi¢ do ostrej reakcji stresowej, ktora jest podobna
do tej obserwowanej w realnym treningu scenariuszowym, co jest dowodem na wysoka
wiernos¢ psychologiczng symulacji [15,31].

Wiernos¢ Balistyczna i Transfer Umiejetnosci: Podczas gdy tradycyjne trenazery
laserowe majg ograniczenie w symulowaniu balistyki pocisku, nowoczesne symulatory
VR integruja algorytmy sze$ciu stopni swobody (6-DOF). Badania wykazaly, ze ten
typ szkolenia w VR znaczaco poprawil celnosé¢ strzelania ostra amunicja (live-fire

accuracy)[51,52], co jest najwazniejszym dowodem na transfer umiejetnosci do
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rzeczywistosci. Co wigcej, VR jest skutecznym medium do szkolenia taktycznej
kontroli wzroku, $wiadomosci sytuacyjnej 1 umiejetnosci deeskalacji [27,67].

4. Skalowalno$¢ i Ekonomia: Dzigki przystepnym cenowo goglom VR 1 mozliwosci
dostarczania treningu ,, anywhere, anytime”, VR eliminuje waskie gardla zwigzane
z dostepem do kosztownych fizycznych obiektéw i amunicji, co czyni j3 najbardziej

skalowalng i elastyczng metoda [2,5,36].

Mimo ze tradycyjne strzelnice projekcyjne sa ekonomiczne i mobilne [40], a LMTS wspiera
podstawy strzeleckie, to VR jest jedyng technologia, ktora w peni integruje zaawansowane
modelowanie balistyczne z intensywnym treningiem decyzyjnym i psychofizjologicznym, co
czyni ja niezbedna i najskuteczniejsza w kontekS$cie przygotowania funkcjonariuszy
i zolierzy do wspdtczesnych wyzwan operacyjnych [5,20,5, 52]. Jednym z warto$ciowych

1 przysztosciowych jest system DroneHunting.EU w technologii wirtualnej rzeczywisto$¢i.
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Cyberbezpieczenstwo wschodniej flanki NATO w obliczu wojny

rosyjsko-ukrainskiej

Streszczenie

Wojna rosyjsko-ukrainska stanowi punkt zwrotny w postrzeganiu cyberprzestrzeni jako
jednego z kluczowych wymiaréw wspodtczesnych konfliktéw zbrojnych. Dziatania prowadzone
przez Federacj¢ Rosyjska wobec Ukrainy od 2014 roku, a w szczegdlnosci po rozpoczeciu
petnoskalowej inwazji w 2022 roku, potwierdzily, ze cyberataki sg integralnym elementem
strategii hybrydowej, uzupetniajac dziatania militarne, informacyjne 1 gospodarcze. Panstwa
wschodniej flanki NATO, skupione m.in. w formacie Bukaresztanskiej Dziewiatki, znalazly si¢
w sytuacji szczeg6lnej podatnosci na zagrozenia cybernetyczne, wynikajacej z ich potozenia
geopolitycznego, roli infrastruktury krytycznej oraz zaangazowania w system bezpieczenstwa

euroatlantyckiego.

Celem artykutu jest kompleksowa analiza znaczenia cyberbezpieczenstwa dla
wschodniej flanki NATO w kontekscie wojny rosyjsko-ukrainskiej oraz ocena zdolnosci
panstw regionu do przeciwdziatania zagrozeniom w cyberprzestrzeni. W pracy zastosowano
podejscie analityczno-syntetyczne, odwolujace si¢ do paradygmatu realizmu oraz koncepcji
bezpieczenstwa wielowymiarowego. Artykut ukazuje rolg¢ NATO 1 Unii Europejskiej w
budowaniu odpornosci cybernetycznej, analizuje potencjal panstw Bukaresztanskiej
Dziewiatki oraz identyfikuje kluczowe wyzwania i kierunki dalszego rozwoju cyberochrony w

Europie Srodkowo-Wschodnie;j.

Stowa kluczowe: cyberbezpieczenstwo, NATO, wschodnia flanka, wojna rosyjsko-ukrainska,

Bukaresztanska Dziewiatka.
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Cybersecurity of NATO's eastern flank during the Russia-

Ukraine war

Abstract

The Russian—Ukrainian war constitutes a turning point in the perception of cyberspace
as one of the key dimensions of contemporary armed conflicts. Actions undertaken by the
Russian Federation against Ukraine since 2014, and in particular following the launch of the
full-scale invasion in 2022, have confirmed that cyberattacks are an integral element of hybrid
strategy, complementing military, informational, and economic activities. States on NATO’s
eastern flank, including those cooperating within the Bucharest Nine format, have found
themselves in a situation of particular vulnerability to cyber threats, resulting from their
geopolitical location, the role of critical infrastructure, and their involvement in the Euro-

Atlantic security system.

The aim of this article is to provide a comprehensive analysis of the significance of
cybersecurity for NATO’s eastern flank in the context of the Russian—Ukrainian war and to
assess the capacity of the states in the region to counter threats in cyberspace. The study
employs an analytical-synthetic approach, drawing on the paradigm of realism and the concept
of multidimensional security. The article examines the role of NATO and the European Union
in building cyber resilience, analyzes the potential of the Bucharest Nine states, and identifies
key challenges as well as directions for the further development of cyber protection in Central

and Eastern Europe.

Keywords: cybersecurity, NATO, eastern flank, Russian—Ukrainian war, Bucharest

Nine.
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Wprowadzenie

Postepujaca cyfryzacja panstw, spoteczenstw i gospodarek sprawila, ze cyberprzestrzen
stala si¢ jednym z kluczowych obszaréw funkcjonowania wspotczesnego §wiata [1, 13, 15].
Roéwnoczesnie stata si¢ ona nowg domeng rywalizacji strategicznej, w ktorej panstwa
wykorzystuja narzedzia cybernetyczne do realizacji swoich interesow politycznych,
militarnych i gospodarczych [3, 14, 16]. W tym kontekscie cyberbezpieczenstwo przestato by¢
wylacznie problemem technicznym, a stato si¢ jednym z fundamentalnych elementow

bezpieczenstwa narodowego i miedzynarodowego [4, 5].

Wojna rosyjsko-ukrainska unaocznita skale i charakter zagrozen cybernetycznych,
z jakimi mogg mierzy¢ si¢ panstwa zaangazowane w konflikt lub znajdujace si¢ w jego
bezposrednim otoczeniu strategicznym [2, 28, 29]. Cyberataki staly si¢ narzedziem
destabilizacji panstwa, ostabiania jego zdolnosci obronnych oraz oddziatywania na
spoteczenstwo i sojusznikow [6, 7]. Panstwa wschodniej flanki NATO, w tym Polska, Rumunia
oraz panstwa baltyckie, znalazly si¢ w sytuacji szczegdlnego ryzyka, co wymusilo

intensyfikacje¢ dziatan na rzecz wzmocnienia odpornosci cybernetycznej [10, 11].

Celem niniejszego artykutu jest odpowiedz na pytanie, w jaki sposdéb wojna rosyjsko-
ukrainska wptynela na postrzeganie 1 rozwoj cyberbezpieczenstwa wschodniej flanki NATO
oraz jakie znaczenie maj3 dzialania podejmowane przez NATO, Uni¢ Europejska i panstwa

Bukaresztanskiej Dziewiatki dla stabilnosci bezpieczenstwa regionalnego 1, 12].

1. Cyberprzestrzen jako domena wspolczesnych konfliktow zbrojnych

W literaturze przedmiotu cyberprzestrzen coraz czgsciej traktowana jest jako
pelnoprawna domena dziatan militarnych, porownywalna z lagdem, morzem, powietrzem
1 przestrzenig kosmiczng [3, 7]. Rozw¢j technologii informacyjnych umozliwit prowadzenie
operacji cybernetycznych o charakterze ofensywnym i1 defensywnym, ktorych skutki moga
mie¢ bezposredni wptyw na funkcjonowanie panstwa oraz bezpieczenstwo mi¢dzynarodowe

[14, 15].
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Cyberoperacje charakteryzujg si¢ relatywnie niskim kosztem, mozliwoscig zachowania
anonimowosci oraz dziataniem ponizej progu wojny kinetycznej [16, 28]. Z tego wzgledu staly
si¢ one szczegOlnie atrakcyjnym narzedziem dla panstw dazacych do realizacji celow
strategicznych bez ryzyka bezposredniej eskalacji militarnej [25, 26]. Koncepcje
cyberodstraszania wskazuja, ze zdolnos¢ do obrony oraz do zadawania strat w cyberprzestrzeni

stanowi istotny element rownowagi strategicznej [15, 28].

Dzialania Federacji Rosyjskiej wobec Ukrainy od 2014 roku stanowig jeden
z najbardziej kompleksowych przyktadow zastosowania cybernarzedzi w konflikcie zbrojnym
[2, 3]. Ataki na infrastrukture energetyczng, administracj¢ publiczng oraz sektor finansowy
Ukrainy miaty na celu ostabienie zdolno$ci panstwa do funkcjonowania oraz wywotanie chaosu

spotecznego [6, 11].

Po 2022 roku cyberataki staly si¢ integralnym elementem dziatan wojennych,
uzupetniajac operacje kinetyczne [1, 28]. Kampanie dezinformacyjne, ataki typu DDoS oraz
ztosliwe oprogramowanie destrukcyjne byty wykorzystywane rownolegle z ofensywa militarng
14, 29]. Doswiadczenia Ukrainy stanowig istotne zrodlo wiedzy dla panstw wschodniej flanki

NATO, pokazujac mozliwe scenariusze zagrozen [5, 12].

2. Cyberbezpieczenstwo jako element bezpieczenstwa wschodniej flanki NATO

Panstwa wschodniej flanki NATO charakteryzuja si¢ szczegdlng wrazliwoscia na
zagrozenia cybernetyczne ze wzgledu na swoje polozenie geopolityczne, strukturg
infrastruktury krytycznej oraz rol¢ w systemie bezpieczenstwa euroatlantyckiego [1, 5].
Cyberataki moga prowadzi¢ do paralizu systeméw energetycznych, transportowych

1 komunikacyjnych, co bezposrednio wplywa na zdolno$ci obronne Sojuszu [6, 27].

Uznanie cyberprzestrzeni za domeng operacyjna NATO stanowito przetom w podejsciu
do planowania obronnego [7, 10]. Oznacza to, Ze cyberataki moga by¢ traktowane jako
przestanka do uruchomienia mechanizméw kolektywnej obrony, w tym art. 5 Traktatu

Waszyngtonskiego [1, 7].

Panstwa Bukaresztanskiej Dziewiatki odgrywaja kluczowa role w ksztattowaniu
bezpieczenstwa wschodniej flanki NATO [12, 20]. W ostatnich latach pafstwa te
zintensyfikowaly dzialania na rzecz rozwoju krajowych systeméw cyberbezpieczenstwa,

tworzac wyspecjalizowane instytucje, strategie oraz mechanizmy reagowania na incydenty [4,
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11]. Szczegdlng role odgrywaja panstwa baltyckie, ktore dzigki wcze$niejszym
doswiadczeniom z cyberatakami staty si¢ liderami w zakresie cyberodpornos$ci [2, 6]. Polska
i Rumunia petnig funkcje panstw wiodacych w regionie, zar6wno pod wzgledem potencjatu

instytucjonalnego, jak i znaczenia politycznego w ramach NATO [1, 5].

3. Rola NATO i Unii Europejskiej w budowaniu odpornosci cybernetycznej

NATO 1 Unia Europejska odgrywaja komplementarne role w zakresie
cyberbezpieczenstwa [7, 27]. NATO koncentruje si¢ na wymiarze militarnym i strategicznym,
rozwijajac zdolno$ci cyberobrony oraz mechanizmy odstraszania [1, 3]. Unia Europejska
natomiast skupia si¢ na harmonizacji regulacji prawnych, ochronie infrastruktury krytycznej

oraz wsparciu panstw cztonkowskich w budowaniu odpornos$ci systemowe;j [8, 9].

Wspolpraca NATO-UE w obszarze cyberbezpieczenstwa nabrala szczegodlnego
znaczenia po 2022 roku, kiedy zagrozenia cybernetyczne zaczety by¢ postrzegane jako jedno

z kluczowych wyzwan dla bezpieczenstwa catej Europy [27, 28].

Do gltéwnych wyzwan stojacych przed panstwami wschodniej flanki NATO naleza
niedobory wysoko wykwalifikowanych specjalistow, szybkie tempo rozwoju technologii oraz
rosngca skala zagrozen hybrydowych [13, 29]. Istotnym problemem pozostaje rowniez

koniecznos¢ integracji systemow cywilnych i wojskowych w zakresie cyberochrony [4, 17].

Perspektywy rozwoju cyberbezpieczenstwa w regionie sg $cisle zwigzane z dalszym
poglebianiem wspotpracy regionalnej, w tym w ramach Bukaresztanskiej Dziewiatki, oraz

zacie$nianiem relacji z NATO i Unig Europejska [12, 27].

4. Cyberodstraszanie i odpornos¢ cyfrowa jako nowe filary bezpieczenstwa regionalnego

Rozwoj cyberprzestrzeni jako domeny dzialan strategicznych doprowadzit do
wyksztalcenia nowych koncepcji bezpieczenstwa, wsrod ktorych szczegdlne znaczenie zyskaty
cyberodstraszanie oraz odporno$¢ cyfrowa [15, 28]. Cyberodstraszanie opiera si¢ na zalozeniu,
ze potencjalny agresor powstrzyma si¢ od dziatanh w cyberprzestrzeni, jezeli spodziewane
koszty polityczne, militarne lub gospodarcze przewyzsza mozliwe korzysci [3, 7].

W  odréznieniu od klasycznego odstraszania nuklearnego lub konwencjonalnego,
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cyberodstraszanie cechuje si¢ wysokim poziomem niejednoznacznosci, trudnoscig w atrybucji

atakow oraz relatywnie niskim progiem eskalacji [14, 16].

Panstwa wschodniej flanki NATO, analizujgc doswiadczenia Ukrainy, coraz wyrazniej
dostrzegaja, ze skuteczne cyberodstraszanie nie moze opiera¢ si¢ wylacznie na zdolnosciach
ofensywnych [2, 28]. Kluczowe znaczenie ma zdolno$¢ do szybkiego wykrywania incydentow,
minimalizowania ich skutkow oraz zapewnienia cigglosci funkcjonowania panstwa
1 infrastruktury krytycznej [6, 9]. Odporno$¢ cyfrowa staje si¢ zatem komplementarnym
elementem odstraszania, wzmacniajagc wiarygodno$¢ calego systemu bezpieczenstwa

regionalnego [1, 27].

5. Infrastruktura krytyczna jako glowny cel cyberatakow

Jednym z najwazniejszych wnioskow plynacych z analizy wojny rosyjsko-ukrainskiej
jest rola infrastruktury krytycznej jako gltownego celu cyberatakéw [6, 11]. Systemy
energetyczne, telekomunikacyjne, transportowe oraz finansowe stanowia fundament
funkcjonowania nowoczesnych panstw, a ich zaklocenie moze prowadzi¢ do paralizu

administracji publicznej 1 destabilizacji spotecznej [8, 29].

Panstwa wschodniej flanki NATO, ze wzgledu na swoje potozenie geopolityczne oraz
funkcje zaplecza logistycznego Sojuszu, sa szczego6lnie narazone na tego rodzaju zagrozenia
[5, 12]. Cyberataki na infrastruktur¢ krytyczna moga mie¢ charakter skoordynowany
z dziataniami kinetycznymi lub stanowi¢ element dtugotrwatlej presji strategicznej prowadzone;j
ponizej progu wojny [3, 27]. W tym kontekscie kluczowe znaczenie ma harmonizacja

standardow ochrony infrastruktury krytycznej w ramach Unii Europejskiej oraz NATO [8, 10].

6. Edukacja, kapital ludzki i innowacje technologiczne

Jednym z najpowazniejszych wyzwan dla cyberbezpieczenstwa panstw wschodniej
flanki NATO pozostaje deficyt wysoko wykwalifikowanych specjalistow [13, 29].
Dynamiczny rozwoj technologii, w tym sztucznej inteligencji, uczenia maszynowego oraz
Internetu Rzeczy, powoduje, ze zapotrzebowanie na ekspertow ds. cyberbezpieczenstwa rosnie

szybciej niz mozliwosci systeméw edukacyjnych [15, 28].
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Panstwa Bukaresztanskiej Dziewiatki podejmuja coraz bardziej zroznicowane dziatania
W tym obszarze, rozwijajac programy ksztatcenia akademickiego, szkolenia dla administracji
publicznej oraz wspdtprace z sektorem prywatnym [4, 11]. Inwestycje w kapital ludzki nalezy
postrzega¢ jako element dlugofalowej strategii bezpieczenstwa, ktorego znaczenie jest

poréwnywalne z modernizacjg sit zbrojnych [17, 25].

7. Wspolpraca regionalna w ramach Bukaresztanskiej Dziewiatki

Format Bukaresztanskiej Dziewiatki, mimo ze nie posiada sformalizowanych struktur
instytucjonalnych, odgrywa istotng role w koordynacji stanowisk panstw wschodniej flanki
NATO w zakresie bezpieczenstwa, w tym cyberbezpieczenstwa [12, 20]. Regularne konsultacje
polityczne oraz wymiana doswiadczen umozliwiajg lepsze dostosowanie polityk narodowych

do wyzwan regionalnych [5, 17].

W kontekscie cyberbezpieczenstwa B9 moze petni¢ funkcje platformy integrujace;
dzialania panstw regionu, zwtaszcza w obszarze ochrony infrastruktury krytycznej, reagowania
na incydenty oraz przeciwdzialania dezinformacji [2, 6]. Wzmocnienie wspotpracy w tym
formacie mogtoby przyczyni¢ si¢ do zwigkszenia spdjnosci dziatan NATO na wschodniej

flance [1, 27].

8. Cyberbezpieczenstwo a art. 5 Traktatu Waszyngtonskiego

Jednym z kluczowych problemoéw teoretycznych i praktycznych pozostaje kwestia
zastosowania art. 5 Traktatu Waszyngtonskiego w odpowiedzi na cyberatak [1, 7]. Brak
jednoznacznych kryteriow okreslajacych, kiedy cyberatak moze zosta¢ uznany za zbrojng
napas¢, powoduje, ze cyberprzestrzen pozostaje obszarem strategicznej niejednoznacznosci [ 3,

26].

Z perspektywy panstw wschodniej flanki NATO szczegdlnie istotne jest wypracowanie
wspolnych procedur reagowania na powazne incydenty cybernetyczne, ktore mogtyby zagrozi¢
bezpieczenstwu catego Sojuszu [27, 28]. W tym kontek$cie kluczowa role odgrywa wspodtpraca

polityczna oraz ¢wiczenia symulacyjne prowadzone w ramach NATO [7, 10].

9. Znaczenie wojny rosyjsko-ukrainskiej dla przyszlosci bezpieczenstwa Europy

38



BezpieczenstwoNarodowe.pl, nr 1, Warszawa 2025

Wojna rosyjsko-ukrainska ma charakter przetomowy nie tylko z perspektywy
bezpieczenstwa regionalnego, lecz takze globalnego porzadku miedzynarodowego [25, 26].
Cyberprzestrzen stala si¢ trwalym elementem rywalizacji mocarstw, a jej znaczenie bedzie

rosto wraz z postepujacag cyfryzacja spoteczenstw i gospodarek 14, 15].

Dla panstw wschodniej flanki NATO konflikt ten stanowi impuls do przyspieszenia
reform w obszarze cyberbezpieczenstwa oraz do poglebienia wspdlpracy regionalnej
1 transatlantyckiej [1, 12]. Doswiadczenia Ukrainy pokazuja, ze brak odpowiedniej odpornosci
cyfrowej moze prowadzi¢ do eskalacji kryzysow 1 ostabienia zdolnosci obronnych panstwa |2,

28].

Whioski

Cyberbezpieczenstwo wschodniej flanki NATO w obliczu wojny rosyjsko-ukrainskiej
nalezy postrzega¢ jako jeden z kluczowych wymiarow wspodiczesnego bezpieczenstwa
regionalnego i mi¢dzynarodowego [1, 7]. Analiza przeprowadzona w artykule wskazuje, ze
cyberprzestrzen stala si¢ trwalym polem rywalizacji strategicznej, a jej znaczenie bgdzie rosto

w nadchodzacych dekadach [15, 25].

Panstwa Bukaresztanskiej Dziewiatki, dziatajac w ramach NATO 1 Unii Europejskie;,
posiadaja potencjat do budowy spdjnego systemu cyberbezpieczenstwa, ktéry moze skutecznie
wzmacnia¢ odstraszanie 1 odporno$¢ wschodniej flanki Sojuszu [12, 27]. Warunkiem
powodzenia tych dziatan jest dalsza integracja polityk narodowych, inwestycje w kapitat ludzki
oraz konsekwentne traktowanie cyberbezpieczenstwa jako elementu strategicznego

bezpieczenstwa panstwa 1 regionu 4, 17, 29].

39



BezpieczenstwoNarodowe.pl, nr 1, Warszawa 2025

Bibliografia

1. NATO, NATO 2022 Strategic Concept, Madryt 2022.

2. ENISA, ENISA Threat Landscape 2023, Ateny 2023.

3. NATO CCDCOE, Cyber Operations and the Use of Force, Tallinn 2021.

4. Ministerstwo Obrony Narodowej RP, Strategia Cyberbezpieczenstwa Rzeczypospolitej
Polskiej, Warszawa 2022.

5. Polski Instytut Spraw Miedzynarodowych, Cyberbezpieczenstwo Polski i wschodniej
flanki NATO, Warszawa 2023.

6. ENISA, Cybersecurity and Resilience of Critical Infrastructure, Ateny 2022.

7. NATO CCDCOE, Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations, Cambridge 2017.

8. Komisja Europejska, Dyrektywa NIS2, Bruksela 2022.

9. Komisja Europejska, EU Cybersecurity Strategy for the Digital Decade, Bruksela 2020.

10. NATO, Cyber Defence Pledge, Bruksela 2016.

11. Ministerstwo Cyfryzacji RP, Krajowy System Cyberbezpieczenstwa — zatozZenia i
funkcjonowanie, Warszawa 2021.

12. Polski Instytut Spraw Miedzynarodowych, Wspdlpraca regionalna w Europie
Srodkowej po agresji Rosji na Ukraine, Warszawa 2024.

13. Bogdat-Brzezinska A., Cyberbezpieczenstwo panstwa, Warszawa 2019.

14. Klimburg A., The Darkening Web: The War for Cyberspace, New York 2017.

15. Nye J., Cyber Power, Cambridge 2010.

16. Kuehl D., From Cyberspace to Cyberpower, Washington 2009.

17. Zenderowski R., Europa Srodkowo-Wschodnia w XX i XXI wieku, Warszawa 2018.

18. Swider K., Europa Srodkowo-Wschodnia w mysli geopolitycznej XX wieku, Warszawa
2018.

19. Eberhardt P., Europa Srodkowa jako region geopolityczny, Warszawa 2005.

40



20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

BezpieczenstwoNarodowe.pl, nr 1, Warszawa 2025

Gizicki W., Lo$ P., Geopolityka Trojmorza, Przestrzen Spoteczna 2019.

Kure€i¢ P., The Three Seas Initiative: Geographical Determinants and Geopolitical

Foundations, Hrvatski Geografski Glasnik 2018.

Bienczyk-Missala A., Od Miedzymorza do Trojmorza — meandry polityki zagranicznej
Polski, Stosunki Miedzynarodowe 2018.

Melissen J., The New Public Diplomacy, London 2005.

Druckman D., Wallensteen P., Negotiating with Leaders, London 2016.

Cohen S., Geopolitics: The Geography of International Relations, Lanham 2015.
Mackinder H.J., Democratic Ideals and Reality, London 1919.

Rada Unii Europejskiej, EU-NATO Cooperation on Cybersecurity, Bruksela 2022.
RAND Corporation, Cyber Deterrence and Stability, Santa Monica 2020.

World Economic Forum, Global Cybersecurity Outlook, Geneva 2023.

41



BezpieczenstwoNarodowe.pl, nr 1, Warszawa 2025

Anna Kowalczyk
Wyzsza Szkota Ksztatcenia Zawodowego we Wroctawiu
https://orcid.org/0009-0001-4157-089X

Agnieszka Doskocz

Leoxr Sp. z 0.0. w Radomiu
https://orcid.org/0009-0003-0453-6857
Jacek Doskocz

Leoxr Sp. z 0.0. w Radomiu

https://orcid.org/0000-0002-5299-2465

Analiza przedstawiania atakow dronow w kontekscie wojny
Rosyjsko-Ukrainskiej na platformie YouTube — perspektywa

propagandy, wizualizacji i cyfrowej mobilizacji

Streszczenie

Konflikt rosyjsko-ukrainski (2022-2025) stanowi paradygmat wojny cyfrowej (digital
war), w ktorej kluczowym elementem stala si¢ triada technologiczna: media spoteczno$ciowe,
cyfrowy crowdfunding 1 komercyjne drony. Celem niniejszego artykutu jest analiza sposobow
wizualnego 1 narracyjnego przedstawiania atakow dronow na polu bitwy w materialach wideo
publikowanych na platformie YouTube, z naciskiem na ich rol¢ w strategicznej komunikacji
1 mobilizacji zasobow. Badanie, oparte na analizie treci wideo (2021-2024), identyfikuje
dominujgce wzorce wizualne oraz techniki propagandowe. Materiaty te, czesto rejestrowane w
wysokiej rozdzielczos$ci z uzyciem cyfrowego zoomu, tworzg ,,perspektywe oka Boga” (God's-
eye view), ktora sprzyja postrzeganiu walki jako technicznego, moralnie zdystansowanego
aktu, co jest spojne z mechanizmami dehumanizacji wroga (np. okresleniami ,,foreign animal

hunter” lub ,,ukronazisci”). Kwestia ta jest kluczowa, poniewaz wojna jest prowadzona rowniez
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w sferze medialnej, gdzie widzowie sg aktywnie zaangazowani i zmotywowani do pomocy
finansowej (crowdfundingiem) oraz do przekazywania informacji, co wspiera polityke panstwa
i buduje poparcie dla dziatan militarnych. To zaangazowanie przeksztatca si¢ w pienigdze, ktore
sa wykorzystywane do zakupu 1 uzbrajania kolejnych dronow FPV, tworzac samo-
wzmacniajacy si¢ cykl pozytywnego sprzezenia zwrotnego (self-reinforcing positive feedback
cycle) [1,2]. W ten sposob tresci wideo staja si¢ waluta, napgdzajaca maching wojenng
1 ksztattujaca globalng percepcje konfliktu [3,4],. Badanie podkresla, ze mediacyjne funkcje
platformy, takie jak gromadzenie archiwdw 1 mobilizacja poparcia, staja si¢ roOwnie istotne, jak

ich funkcja jako kanatu propagandy i dezinformacji.

Stowa kluczowe: drony, YouTube, wojna rosyjsko-ukrainska, propaganda wizualna,

mediatyzacja, crowdfunding, wojna partycypacyjna.

Analysis of the portrayal of drone strikes in the context of the
Russian-Ukrainian war on YouTube - the perspective of

propaganda, visualization, and digital mobilization

Abstract

The Russian-Ukrainian conflict (2022-2025) represents a paradigm of digital war, in
which a technological triad has become a key element: social media, digital crowdfunding, and
commercial drones. The aim of this article is to analyze the ways in which drone attacks on the
battlefield are presented visually and narratively in video materials published on the YouTube
platform, with emphasis on their role in strategic communication and resource mobilization.
The study, based on video content analysis (2021-2024), identifies dominant visual patterns and
propaganda techniques. These materials, often recorded in high resolution using digital zoom,
create a "God's-eye view" perspective, which facilitates the perception of combat as a technical,

morally distanced act, consistent with mechanisms of enemy dehumanization (e.g., terms such
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as "foreign animal hunter" or "ukronazis"). This issue is crucial, because war is also being
waged in the media sphere, where viewers are actively engaged and motivated to provide
financial assistance (through crowdfunding) and to share information, which supports state
policy and builds support for military operations. This engagement translates into money that
is used to purchase and arm successive FPV drones, creating a self-reinforcing positive
feedback cycle. In this way, video content becomes a currency, driving the war machine and
shaping global perception of the conflict. The study emphasizes that the mediating functions of
the platform, such as archival collection and mobilization of support, become as important as

their function as a channel for propaganda and disinformation.

Keywords: drones, YouTube, Russian-Ukrainian war, visual propaganda,

mediatization, crowdfunding, participatory warfare.

Wprowadzenie: wojna jako spektakl i proces partycypacyjny

Wspolczesny konflikt rosyjsko-ukrainski jest powszechnie okreslany jako najbardziej
zmediatyzowane 1 udokumentowane wydarzenie w historii, charakteryzujace si¢
wszechobecnos$cig tresci generowanych przez uzytkownikow (UGC) [5]. Rozwdj cyfrowy
(tzw. Digital Turn) umozliwit jednostkom, wyposazonym w smartfony i1 dostep do platform
cyfrowych, stanie si¢ zarowno glownymi dokumentalistami wojny, jak i1 jej glownymi

odbiorcami [5].

Centralnym elementem tej transformacji jest bezprecedensowe wykorzystanie dronow
(UAV), w tym tanich, komercyjnych dronow FPV, ktore staty si¢ narzedziem integrujagcym
walke kinetyczng z wojng informacyjng. Jak ujeto w literaturze, jest to "wojna cyfr" (war of
digits), w ktorej stuknigcie w ekran moze aktywowac zrzut granatu z drona, stanowigc

ostateczng integracj¢ walki kinetycznej i1 informacyjnej [6],[7].

W kontekscie analizy tresci wideo z dronéw na YouTube, kluczowe jest zrozumienie,

ze platforma ta petni funkcje wykraczajaca poza zwykte archiwum czy kanat informacyjny. Jest
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to arena wojny partycypacyjnej (participative warfare), w ktorej granice migdzy pokojowymi
obywatelami (quirit€s) a walczacymi zotierzami (milit€s) ulegaja zatarciu, a spoleczenstwo
jest aktywnie wciggane w konflikt[8],[9],[10]. W tej nowej ekologii wojennej, widzowie nie sg
biernymi obserwatorami; sg czynnie angazowani i motywowani do wspierania wysitku

wojennego na wielu poziomach.

2. Cyfrowa mobilizacja: triada mediow, crowdfundingu i dronow

Wojna w domenie cyfrowej jest strategicznie prowadzona nie tylko w celu zniszczenia
przeciwnika na froncie, ale takze w celu uzyskania i utrzymania wsparcia globalnej i krajowe;j
publicznosci. Spektakularne materialy z atakow drondw sg centralnym elementem tego procesu

mobilizacyjnego, wplywajac na polityke, finanse i morale.

2.1. Angazowanie widzow i wzmacnianie linii frontu (crowdfunding)

Najwazniejsza formg zaangazowania publiczno$ci w mediach spotecznosciowych jest
cyfrowy crowdfunding, ktory stat si¢ "finansowa bronia wojny" [11,12]. Zjawisko to,
napgdzane globalnymi horyzontalnymi sieciami platform mediow spotecznosciowych
1 systemow platnosci online, umozliwia cywilom na calym $wiecie bezposrednie wspieranie

jednostek wojskowych [13],[14],[15].

Mechanizm Sprzezenia Zwrotnego: Filmy z drondw, czesto ukazujace ich §miertelng

skutecznos¢, sg rutynowo udostepniane przez jednostki wojskowe lub mil-blogeréw w celu:

o Uzasadnienia wydatkéw: Filmy stuza jako dowodd, Ze zebrane fundusze sa dobrze

wykorzystywane, co przyciaga kolejnych darczyncéw [16],[17].

o Wzmacniania cyklu wsparcia: Cykl ten, opisany jako petla pozytywnego sprzg¢zenia
zwrotnego, polega na tym, ze udany material wideo stymuluje dalsze datki, co prowadzi do
zakupu i1 uzbrojenia wigkszej liczby dronow FPV, ktére nastepnie generuja nowy, emocjonalny

kontent[18],[19].
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Personalizacja Aktu Zabijania: Elementy recepcji spotecznej s3a celowo
wykorzystywane do zwigkszenia zaangazowania. W literaturze zauwazono, ze drony sg czgsto
nazywane imieniem sponsora lub na ich amunicji umieszczane s3 osobiste, $miertelne
wiadomosci od darczyncow (np. ,,T90 go BOOM™ lub ,,Love from Odessa”), co personalizuje

1 wcigga widza w akt walki [20]. [21].

Skala Zjawiska: Cho¢ cz¢$¢ darowizn trafia przez oficjalne platformy, ogromna ilo$é
srodkdw jest zbierana przez posrednikéw 1 przekazywana bezposrednio jednostkom

frontowym, czesto poza kontrolg tradycyjnej hierarchii wojskowej [22],[23],[24],[25].

2.2. Ksztaltowanie polityki i promocja strategiczna

Wojna w mediach ma bezposredni wptyw na polityke wewngtrzng i1 zewnetrzna.
Wizualizacje z dronéw sa wykorzystywane jako potezne narzgdzie w strategicznej komunikacji
[27]:

e Wplyw na Poparcie Migdzynarodowe: Kampania informacyjna, transmitujaca sukcesy
ukrainskie na polu bitwy, jest kluczowa dla utrzymania mig¢dzynarodowego wsparcia
1 dostaw broni [28,29,30]. W ten sposob sukces na polu bitwy ksztattuje strategie
darczyncéw, zamiast odwrotnie [31, 30],. Udane akcje drondéw, dokumentowane
1 udostepniane w mediach, sg "przekazywane" zachodnim wyborcom jako dowod, na
co zostaty przeznaczone ich pieniadze i dlaczego dalsze wsparcie jest potrzebne [31, 29,
30].

o Budowanie Grupy Wyborcow 1 Wplyw na Polityke Wewnetrzng: Cho¢ bezposredni
zwiazek z budowaniem grupy wyborcow w kontekscie polskiej ankiety nie jest badany
w zrodlach, ogolna strategia dezinformacji ma udokumentowany wplyw na procesy
demokratyczne 1 polityke [32], [33]. W kontekscie ukrainskim, cyfrowa mobilizacja
1 uczestnictwo w dyskursie wojennym prowadzi do zatarcia granic migdzy zolnierzem
a cywilem [34],[35],[36]. Obywatele, ktérzy angazuja si¢ w infowar i aktywizm (np.

poprzez dotacje i przekazywanie informacji), staja si¢ uczestnikami [36],[37], a ich
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zaangazowanie jest wykorzystywane do promowania i legitymizowania krajowej

polityki obronnej, co jest procesem centralnie zachgcanym przez wtadze [4].

3. Wizualnos¢ i narracja jako waluta zaangazowania

Wideo z atakéw drondw na YouTube jest podstawowym produktem informacyjnym,

ktéry generuje opisang wyzej partycypacje i fundusze.

3.1. Estetyka ataku i dehumanizacja

Ujecia z dronéw sa skonstruowane komunikacyjnie tak, aby maksymalizowa¢ efekt

propagandowy [38]. Analiza tre$ci ujawnia trzy dominujace typy ujec [39]:

e Ujecia Rozpoznawcze i Panoramika: Czesto prezentuja ,,perspektywe oka Boga”
(God's-eye view) [40], zapewniajac szeroki widok pola bitwy. Chociaz ta perspektywa
moze obniza¢ psychologiczne obciazenie zwigzane z zabijaniem, pokazujac ofiary jako
zdystansowane sylwetki [41],[40], to jednocze$nie intymne zblizenia w jakosci 4K
FHD, z uzyciem nawet 56-krotnego zoomu cyfrowego, ujawniajg ,,nieskrepowane

1 catkowite okrucienstwo” pola walki [42],[43],[44].

e Ujecia Ataku 1 Efektu Trafienia: Sg to sekwencje montazowe wzmocnione dramaturgia
(muzyka, slow motion i powtorkami), upodabniajace sceny walki do estetyki gier wideo
[45],[46],[47]. W narracji towarzyszacej tym wizualizacjom stosuje si¢ techniki
propagandowe, takie jak Ostanianie Etykietami (Name Calling), polegajace na
odcztowieczaniu wroga. Przyktadowo, rosyjski dron Lancet zostal nazwany ,,foreign
animal hunter” (zagraniczny lowca zwierzat) [48],[49],[50]. Stosuje si¢ roOwniez
technike Transferu (Transfer), gdzie umieszczenie ukrainskiej flagi w zasiggu ataku
drona symbolicznie przedstawia cale panstwo jako legalny cel wojenny, godny

zniszczenia [51], [50].
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3.2. Podwaéjna rola wideo: propaganda i kontrola

Drony nie tylko generuja propagande wymierzong w przeciwnika, ale tez majg potencjat
do ,nadzorowania wydajnosci bojowej wiasnych zotnierzy” [52],[53]. W warunkach
nowoczesnej, profesjonalnej wojny, dowodztwo, siedzace za ekranami, zyskuje mozliwos¢
bezposredniej, optycznej i w czasie rzeczywistym kontroli manewrdw, efektywnosci ostrzatu
i dyscypliny podlegtych jednostek [54]. Cho¢ w kontek$cie ukrainskim ta opresyjna funkcja
jest minimalizowana [55], to perspektywa "wszechwidzacego oka" drona ma potencjat do

narzucenia mobilnej kontroli nad wlasnymi oddziatami [52],[56].

Co wigcej, wszechobecnos$¢ wideo z frontu na platformach spotecznosciowych, nawet jesli sa
to nagrania wroga, pozwala na "podwdjny mechanizm sprawdzajacy" zachowanie wtasnych

zohierzy, gdyz ich btedy staja si¢ publicznie dostgpne [57].

4. Psychologiczne i spoleczne skutki cyfrowego spektaklu

Intensywny obieg materialbw wojennych ma glebokie konsekwencje dla odbiorcow

1 uczestnikow konfliktu.

4.1. Hierarchia partycypacji i erozyjne dzialanie mediow

Wojna partycypacyjna ustanawia hierarchi¢ zaangazowania [58]. Obejmuje ona rdzne
poziomy: od pasywnego widza (uciekiniera z Nowej Zelandii) [59], przez zaangazowanie
w infowar i1 aktywizm (NAFO, darczyncy), po ochotnikéw i zotierzy w walce kinetyczne;,

ponoszacych najwigksze ryzyko [59].

Dla masowego odbiorcy, nadmiar treSci medialnych moze prowadzi¢ do ,znuzenia
wspodlczuciem” (compassion fatigue) [60] lub ,.,emocjonalnej znieczulicy”. Zjawisko to,
opisywane jako ,efekt Hurina”, polega na paralizujacej, bezsilnej obserwacji cierpienia,
w ktérej widzowie, cho¢ zaangazowani w obieg informacji, pozostaja bierni i ulegaja

»falszywemu poczuciu aktywno$ci” [34],[61],[62],[63]. Pomimo heroizmu 1 jednosci
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pokazywanej w niektorych materiatach [64],[65], ostatecznie chroniczne bombardowanie

sprzecznymi informacjami moze prowadzi¢ do obojetnosci [66].

4.2. Ryzyko dezinformacji i manipulacji

Dominacja tresci UGC w mediach spotecznosciowych w polaczeniu z modelem
rosyjskiej propagandy ,,firehose of falsehood” (potok falszu) — charakteryzujagcym si¢ duza
objetoscia, szybkoscig i brakiem spojnosci z obiektywna rzeczywistosciag [67],[68],[69],[14] —

stwarza warunki do manipulacji i ostabienia krytycznego myslenia [70],[71].

Falszywe obrazy i narracje zwigzane z dronami s3a intensywnie wykorzystywane w celach
propagandowych [72]. Cho¢ wickszos¢ fatszerstw jest prosta (dekontekstualizacja obrazéw)
[73], sa one dystrybuowane w celu wptywania na globalng opini¢ publiczng i podwazania
legitymacji dziatan [74]. W ten sposob walka o uwzglednienie polityki jest prowadzona

roéwnolegle z walka kinetyczng.

5. Whnioski

Analiza wizualnego 1 narracyjnego przedstawiania atakow dronow na YouTube
potwierdza, ze platformy spoteczno$ciowe sa obecnie integralnym elementem prowadzenia
wojny, stuzac zaréwno celom kinetycznym (poprzez dostarczanie informacji w czasie
rzeczywistym 1 $rodkow finansowych), jak 1 strategicznym (poprzez budowanie poparcia

politycznego i finansowego).

1. Cykl finansowania i partycypacji: Filmy z dronéw stanowia kluczowa walute
w cyfrowym obiegu, mobilizujac globalng widowni¢ do pomocy finansowej (crowdfundingu)
na skalg przemystowa [11],[4]. To zaangazowanie cywildw w dostarczanie S$rodkow

1 informacji zaciera tradycyjne granice mi¢dzy cywilem a zotnierzem [34].
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2. Narracja i wptyw polityczny: Propagandowe przedstawienie atakow dronow
(bohaterstwo, techniczna wyzszo$¢, dehumanizacja) jest strategicznie wykorzystywane do
kierowania promocji polityki i utrzymywania poparcia, szczeg6lnie w krajach zachodnich,
gdzie oczekuje si¢ widocznych sukceséw militarnych w zamian za wsparcie finansowe

[311,[30].

3. Wizualny rezim dominacji: Wizualizacje z dronow, oferujace perspektywe God's-eye
view i intymne zblizenia, mogg by¢ nie tylko bronig, ale tez narz¢dziem nadzoru nad wlasnymi
wojskami [52] oraz przyczyniajg si¢ do normalizacji przemocy i erozji krytycznego myslenia u

odbiorcow (efekt Hurina) [62],[63].

W epoce wojny cyfrowej zrozumienie, w jaki sposob technologia wizualna aktywnie ksztattuje
wsparcie polityczne 1 mechanizmy finansowania konfliktu, jest niezb¢dne dla bezpieczenstwa

informacyjnego.
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